Q1:

RT_TC1001.xml
Pitanje je vezano uz xml file primjer pune GetWorkPermission poruke zahtjeva ( ).
U njemu postoji jedan element <X509Certificate> i dva elementa <certificateText>. MoZete li
nam pobliZe odgovoriti §to to¢no pojedini element predstavlja, ako se radi o digitalnim potpisima
uz Sto su vezani (dotkora, aplikaciju ili neSto drugo)i zasto postoje dva <certificateText>
elementa sa potpunom istom vrijednoS¢u upisanom u element?

A1: U excel datoteci control acta (table 17 u G1 User Implementation Guide dokumentu) piSe da
se u authorOrPerformer / signature text Salje digitalni potpis. U implementation hint polju
pojasnjeno je da je to "digitalni potpis lijeCnika ili sestre koja trazi dopusStenje za rad - obvezno"

Digitalni potpis sadrzi i digitalni certifikat ( http://www.w3.0rg/2000/09/xmldsig#") $to znaci da
¢e na ovom mjestu u poruci postojati digitalni certifikat lijecnika ili sestre koja trazi dopustenje
za rad.

U istoj datoteci (table 17) piSe da se u control actu koristi i COCT_MT090100
R_AssignedPersonUniversal opisan Tablicom 18

Implementation hint u njemu kaze da u polju certificate text treba poslati "digitalni certifikat
lijecnika ili sestre koja trazi dopustenje za rad - mora se poslati".

Sam payload poruke (Table 19) u healthCareProvider certificate text polju sadrZi joS jedan
digitalni certifikat. Implementation hint pojas$njava da je to "Digitalni certifikat lije¢nika ili sestre
koja zahtjeva dozvolu za rad - mora se poslati "

Ocito Ce se isti digitalni certifikat pojaviti tri puta u poruci ali je to jasno definirano u
dokumentaciji.

Njihove su uloge razlicite, razlozi pojavljivanja takoder (XML i HL7v3 specifikacije) ali to nije
bitno za implementaciju

Q2:
U dostavljenom primjeru za GetWorkPermission metodu u ControlActWrapper-u nalazi se ¢lan
certificateText. Njegova vrijednost je B64 encodirani X509 certifikat:

MIICOTCCAeOgAwWIBAgIBCjANBgkqhkiGOWOBAQQFADB4MQswCQYDVQQGEwWIIUjJE
PMAOGA1UECBMG
WmFncmVIiMQ8wDQYDVQQHEwWZaYWdyZWIXFTATBgNVBAOTDEVyaWNzc29uIEVUS
zESMBAGA1UECxMJ]
RS1TeXNOZW1zMRwwGgYDVQQDEXNDZXJ0aWZpY2F0ZSBNYW5hZ2VyMB4XDTAO
MDQwWMTEwMjA1NVoX
DTA1MDQWMTEwWMjA1NVowZjELMAKkGA1UEBhMCSFIXDDAKBgNVBAOTAO9FUDEMM
AOoGA1UECXxMDRVRL
MRMwEQYDVQQDEwpLYXJIsbyBTbWIkMSYwJAYJKoZIhvcNAQkBFhdrYXJsby5zbWIlk
QGVyaWNzc29u
LmNvbTBcMAOGCSqGSIb3DQEBAQUAAOSAMEgCQQCO9FNX/Do+FjdikM7ZkR/F4JQFV
ONVXPDnLcS2ae



1aQSh+K8UwOyKUMe3WnTV5XwTt4hmOEv4QQxX32q9eFIUOX/AgMBAAGjajBoMB
EGCWCGSAGG+EIB
AQQEAWIFODAOBgNVHQSBAfSEBAMCBeAwHwWYDVROjBBgwFoAU+IH7cYRGM3DUu
ZRCMV9+tTPEYVcw
IgYDVRORBBswWGYEXa2FybG8uc21pZEBIcmljc3Nvbi5jb20wDQYIKoZIhvcNAQEEBQ
ADQQAIi/+PO
/S29FYhR3z0yxsq5bsPp+zgYIDPJtWYhc1S3LWowIOKyY9MX0dgZio5ybqfp/yFcfWJ
ISa6dMfliL uk62

U .NET testnom primjeru pokusali smo dodijeliti vrijednost odgovaraju¢em c¢lanu pripadajuce
objektne strukture:

PRPM_AR100100_Service myGetPermissionService = new
PRPM_AR100100_Service();

PRPM_INOO0O100Message myGetPermissionMessage = new
PRPM_INOOQO10OMessage() ;

COCT_MTO090100AssignedEntity myAssignedEntity = new
COCT_MTO090100AssignedEntity () ;

myAssignedEntity.certificateText.mediaType = "application/octet-
stream";
myAssignedEntity.certificateText = ?22?7?2?72?7?27? (tu mislimo da treba

i¢i B64 enkodirani X509 certifikat)

certificateText ¢lan je tipa ED i njemu nije moguce dodijeliti vrijednost kao u primjeru, ukoliko
se ta vrijednost tretira kao string. Drugi nacin tretiranja nije nam poznat.

certificateText kao objekt tipa ED ima svoje ¢lanove (svojstva):
Any (tip: System.Xml.XmINode[]),

Anyl1 (tip: System.Xml.XmlNode[]),

Any?2 (tip: System.Xml.XmINode[]),

compression (tip: cs_CompressionAlgorithm),
compressionSpecified (tip: System.Boolean),

encoding, (tip: cs_BinaryDataEncoding )

integrityCheck (tip: byte[]),

integrityCheck Algorithm (tip: cs_IntegrityCheckAlgorithm)
integrityCheck AlgorithmSpecified (tip: System.Boolean ),
mediaType (tip: System.String),

nullFlavor (tip: cs_NullFlavor),

nullFlavorSpecified (tip: System.Boolean ),



reference, (tip: TEL)
thumbnail, (tip: ED_no_tn)

kako smo dobili prevodenjem u objektnu strukturu iz dostavljenih definicija (xsd i wsdl
dokumenti).

Samo mediaType je €lan (svojstvo) tipa string, ali smo uvjereni da to nije mjesto za popunjavanje
certificateText-a (koji, usput receno, smatramo da treba popuniti stringom: ,,application/octet-
stream*, kako je gore u code-u navedeno).

Pitanje glasi:

Kako 1 $to u navedenoj objektnoj strukturi popuniti, u primjeru navedenim podacima? Da li neSto
nedostaje?

Naglasavamo da se trenutno ne bavimo nacinom dobivanja B64 enkodiranog sadrZaja, nego ga
samo kao takvog, ve¢ dobivenog Zelimo pridruziti odgovaraju¢em ¢lanu.

Pokusali smo i metodom implicitne konverzije (casting) tipa string u tip ED, ali ova metoda nije
dostupna za ova dva navedena tipa podataka.

A2:

Postovani,
Jo$ jednom ukazujemo na preduvjete za implementacijom sucelja:

- poznavanje osnova HL7 v.3 §to ukljucuje 1 dobavu potrebne dokumentacije o standardu
(najjednostavniji nacin je uclaniti se u HL7 RH, te s troSkom od 150 kn dobiti dokumentaciju
standarda, sve info na mira.hercigonja-szekeres1 @zg.htnet.hr)

- vrlo dobro poznavanje IS PZZ sucelja opisanog u dostavljenoj dokumentaciji

Ponavljamo da je sve §to se tice XML shema i WSDL definicija u skladu sa vaze¢im standardima
(HL7 XML ITS, XML, WS-I Basic profile). Ukoliko se nesto ne moze automatski izgenerirati
alatima, razlog prvenstveno treba traziti u na€inu koriStenja alata. ETK sa sigurno$cu tvrdi da sve
radi u objektnom modelu, ali da je dobro poznavanje xsd.exe tool-a i naravno HL7 standarda
nuznost. Vrlo je teSko ocekivati da je moguce implementirati HL7 podrZanu terminologiju i
komunikaciju samo klikanjem izbornika alata i uopce ne konzultiraju¢i HL7 dokumentaciju.

Glede Vaseg konkretnog upita, prilazemo link gdje je moguce naci
odgovor. http://msdn2.microsoft.com/en-us/library/kz8z99ds.aspx

Problem u vasem slucaju je u tome Sto je za ED XML element definirano da ima mixed
content, $to znaci da mu se mogu pridijeliti i child elementi i body text. Xsd.exe rjeSava taj
problem na nacin opisan na navedenoj stranici.

Isticemo da je ovo pitanje nije vezano uz nejasnoc¢e u dokumentaciji ve¢ je iskljucivo
programerskog tipa.

Q3:
Kada izgeneriramo fajl PRPM_AR100100_Service.cs iz PRPM_AR100100.wsdl fajla



(koriStenjem wsdl ili xsd utility-a), deSava se to da pri serijalizaciji ED tipa dolazi do greske.
Greska se javlja zbog atributa [System.Xml.Serialization. XmlAttributeAttribute()] na Any1l 1
Any?2 elementima. Ukoliko te atribute izbriSemo ili im unesemo razli¢ita imena elemenata
serijalizacija prolazi, inace ne.

Primjer iz PRPM_AR100100_Service.cs :

U ovom slucaju serijalizacija ne prolazi a to je file koji se izgenerira:

[System.Xml.Serialization.XmlAnyElementAttribute ()]
public System.Xml.XmlElement Anyl;

/// <remarks/>
[System.Xml.Serialization.XmlAnyElementAttribute ()]
public System.Xml.XmlElement Any2;

Sada serijalizacija prolazi (nakon izmjene) :

[System.Xml.Serialization.XmlAnyElementAttribute ("a") ]
public System.Xml.XmlElement Anyl;

/// <remarks/>
[System.Xml.Serialization.XmlAnyElementAttribute ("b") ]
public System.Xml.XmlElement Any2;

Moje pitanje bi bilo kako to da dolazi do generiranja takvoga .cs file-a i koju metodu predlazete
za rjeSavanje ovog problema?

A3:
vjerojatni uzrok i rjeSenje problema koji ste naveli su sljedeci:

Xsd.exe ignorira namespace atribut kod any elementa (http:/msdn2.microsoft.com/en-
US/library/2w8zbwa2(VS.80).aspx) i zbog toga se 3 any elementa iz scheme za ED datatype ne
razlikuju i ne prolazi kreiranje XMLSerializer klase.

Moguce i najjednostavnije rjeSenje je ostaviti rucno samo jedan any element u generiranim
klasama s xsd.exe. To je i zadovoljavajuce rjeSenje jer se uvijek koristi samo jedan any element.

Q4:

Pitanje je vezano uz primjerni xml file koji ste nam poslali (RT_TC1001.xml). Vec¢ ste na pitanje
A1 odgovorili da bi se vrijednost certificateText elementa trebala ponoviti 3 puta, no
primjecujem da se vrijednost ponavlja na dva mjesta, u nodovima
<participant_R_AssignedPersonUniversal> i <healthCareProvider> dok je u nodu
<authorOrPerformer> ta vrijednost razli¢ita, napominjem da smo vrijednost <X509Certificate>
elementa u <authorOrPerformer> nodu izvukli iz primjera certifikata koji smo dobili od vas i
dobili istu vrijednost kao u primjeru. Takoder, primje¢ujem da je vrijednost elementa <name> u
<assignedPerson>, dakle, ime i prezime lijecnika ili sestre koja razi dopustenje za rad, Ivka
Mratini¢, razlicita od vrijednosti elementa <X509SubjectName> iz certifikata, Milovan Jelic,
mozda su zato vrijednosti certificateText razliCite?



Molio bih vas za malo pojaSnjenje?
A4:

ETK testni tim je u svrhu testiranja namjerno stavio razlicite certifikate. U stvarnom slucaju ¢e
sva tri elementa biti ista. MoZete slobodno iz keystora "mjelic" uzeti certifikat te ga zalijepiti na
sva tri mjesta. Testni sustav ¢e prihvatiti tu poruku.

* - mjelic.p12 je certifikat kojim su potpisivane testne poruke.



