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1 Uvod

Ovaj dokument detaljno opisuje funkcionalne zahtjeve prema sustavu
mZdravlje, odnosnho daje pregled tehni¢kog dizajna na visokoj razini sustava
mZdravlje u Centralnom zdravstvenom informacijskom sustavu Republike
Hrvatske (CEZIH).

Dokument predstavlja ugovornu isporuku detaljne funkcionalne specifikacije
sustava mZdravlje (prema ugovoru puni naziv je Pracenje zdravstvenog stanja
kronicnih pacijenata mobilnim tehnologijama u sustavu patronaznih sestara i
povezivanje u cjeloviti zdravstveni sustav).

Dokument je nastao kao rezultat niza radionica odrzanih u sklopu projekta
zajedno s Ciljanim korisnikom i njegovom radnom skupinom.

Prvenstvena namjena dokumenta je posti¢i razumijevanje Ciljanog korisnika i
Ponuditelja oko opsega i zahtjeva projekta mZdravlje. Jednom kada je
dokument usuglasen izmedu Ciljanog korisnika i Ponuditelja, postaje osnovom
za implementaciju sustava mZdravlje.

Dokument opisuje slu¢ajeve uporabe, poruke i podatke, te nacin integracije
prema drugim sustavima unutar CEZIHa koje su dio ovog rjeSenja, kao i
potrebne podatke iz drugih sustava za predviden rad sustava mZdravlje
unutar CEZIH sustava.

U dokumentu se ne nalazi detaljna tehnicka specifikacija koja bi sluzila za
razvoj i izradu svih komponenti rjeSenja, ista ¢e biti isporu¢ena sukladno
ugovoru.

1.1 Ocekivane koristi projekta

Uvodenjem sustava mZdravlje kao sredidnje platforme za prikupljanje,
pohranjivanje i dohvat mjernih podataka (ucinjenih medicinskim vanbolni¢kim
uredajima) i ostalih prikupljenih podataka koje od pacijenata prikupljaju
zdravstveni djelatnici (patronaza, lije€nici obiteljske medicine, itd.) oekivane
su sljedece koristi u zdravstvenom sustavu Republike Hrvatske:

e unaprjedenje procesa vanbolni¢ke skrbi
- povecanje koli¢ine dostupnih informacija
- maniji broj posjeta specijalistu i LOM-u
e veca dostupnost zdravstvene skrbi
- povecana redovitost odlaska na preglede
- dostupnost i jednostavnost pristupa informacijama
- veca brzina protoka medicinskih informacija
¢ unaprjedenje kvalitete Zivota bolesnika
- maniji broj nepotrebnih putovanja - posebice vazno za ruralne dijelove
zemlje
- bolja edukacija pacijenata
e potpora smanjenju troSkova skrbi
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Radna skupina Ciljanog korisnika

U sklopu projekta mZdravlje Ciljani korisnik oformio je radnu skupinu u kojoj
se nalaze vlastiti domenski struCnjaci te strucnjaci iz medicinske prakse, a
takoder i predstavnici dobavljaca Gx aplikacija. Uz njihovu pomo¢ kroz
nekoliko zajednickih tematskih radionica nastali su temelji za izgradnju ovog
dokumenta. Clanovi radne skupine su:

Clan Uloga/tim Ustanova/Organizacija/Tvrtka
Dunja Durut-Beslag Sponzor projekta
Tomislav Konig Voditelj projekta
Mladen Strbad HZZO tehnicki tim
Hrvoje Jezidzi¢ HZZO tehnicki tim H220
Dario Jagaci¢ HZZO tehnicki tim
Hrvoje Belani HZZO tehnicki tim
Milica Tikvi¢ Poslovni analitiCari DZZ Istok
Irena Ban Poslovni analitiCari DZZ Centar
BoZena Vrabec Poslovni analitiCari DZz Zapad
Natasa Bezi¢ Tim za CEZIH
Jelena Curac Tim za CEZIH HZzO
Rajka Bedekovi¢ Tim za CEZIH
Goran Lazi¢ Struéni tim Ordinacije Lazi¢
hHAiro§Iav - Struéni tim DZZ Zapad
anzevacki
Antonija Balenovic¢ Struéni tim DZZ Centar
Tanja Beki¢ Struéni tim HzZzO
Mario Slavicek Gx dobavlja¢ MCS Grupa
© Ericsson Nikola Tesla d.d. 2015 5 (44)
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1.3 Referentni dokumenti

[1]

[2]

[3]

[4]

[5]

Ponuda za nabavu programskih aplikacija iz natjeaja programa
potpora - faza 10, Grupa 2. — Praéenje zdravstvenog stanja kroni¢nih
pacijenata mobilnim tehnologijama u sustavu patronaznih sestara i
povezivanje u cjeloviti zdravstveni sustav, ldejno rieSenje, razdjelnik
11, 11.1/ETK/K/241-14:107 Rev A

Zapisnik s Kick-off sastanka, od 4.12.2014, 1/006 41-FCPBA1101376
Uhr, Rev A

Prijedlog rieSenja zahtjeva CR-001 Integracija CISP — mZdravlje, od
23.4.2015, 1/2223-FCPBA1101376 Uhr, Rev C

HL7 CDA web stranica, pristupljena 27.05.2015 -
http://www.hl7.org/implement/standards/product brief.cim?product id=
5

mZdravlje, od 28.1.2014, 4/006 41-FCPBA1101376 Uhr, Rev B
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2 Opis rjesenja

Sustav mZdravlje koje nudimo, kako se i trazi natje€ajnom dokumentacijom,
se integrira u Centralni Zdravstveni Informacijski sustav Republike Hrvatske
(CEZIH). U opisima u ostatku ovog dokumenta se za ponudeno rjieSenje
koriste rije€i odnosno nazivi mZdravlje, te mZdravlje sustav.

Dogovoreni nacin integracije u sustav CEZIH je prikazan na Slici 2.
Opseg ldejnog rjeSenja [1] gdje su opisani dijelovi sustava mZdravlje se

prosSiruje sukladno dogovorima s Ciljanim korisnikom sa sljede¢im stavkama:

e mZdravlje integracijska komponenta (mIK)

e CEZIH servisi

2.1 Arhitektura rjeSenja

Predlozeni racunalni sustav mZdravlje bazira se na principu troslojne
arhitekture koja ¢e osigurati fleksibilnost, proSirivost i visoku raspolozivost
sustava.

Ovdje predloZena arhitektura je preferirano rjieSenje koje se temelji na
medunarodnim preporukama i standardima u podruéju arhitekture
informacijskih sustava u zdravstvu a koje je ujedno u potpunosti uskladeno sa
arhitekturom ostatka CEZIH sustava.

Arhitektura je temeljena na troslojnom modelu koji se sastoji od pristupnog
sloja, sloja poslovne logike i podatkovnog i integracijskog sloja.

Pristup sustavu omogucéen je samo autoriziranim zdravstvenim djelatnicima iz
privatne i javne mrezne infrastrukture. Sigurnost mrezne infrastrukture
objasnjena je u poglavlju 9.

Komponente raunalnog sustava mZdravlje prikazani su na Slici 1.
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ZONA JAVNOG PRISTUPA
Korisnici sustava — autorizirani

zdravstveni djelatnici
ZONA INTERNOG PRISTUPA Web aplikacija M?bilr.n.a
Korisnici sustava — autorizirani aplikacija
zdravstveni djelatnici

Pristupni posluZitelj Web ‘

Pristupni servisa
sloj =
e R ===
T
Sredi$nji aplikacijski posluZitelj
. Sigurnost, Podsustav obrade .
Sk)jlm,ﬁ:ﬂvne autentikacija medicinskih podataka Podsustav ‘;b;‘aie mjernih ‘
oglke i autorizacija pacijenta pocataka
. _ Mol Notifikacijski
Podatkovni i integracije s .
. S o modul (SMS i Baza
integracijski vanjskim eMail) wijernih A8
sloj sustavima
]
Slika 1: Arhitektura sustava mZdravlje
2.2 Komponente rjeSenja

PredloZeno rjeSenje se sastoji od slijedecih komponenti (pobrojanih od
pristupnog prema podatkovnom sloju):

1. Kilijentska Web aplikacija

2. Kiijentska Mobilna aplikacija (za sestre na terenu)

3. mZdravlje Integracijska komponenta (mIK)

4. Pristupni posluzitelji* - Web i Web servisi

5. Sredisnji aplikacijski posluzitelj
a. Podsustav za obradu mjernih podataka pacijenta
b. Podsustav za obradu medicinskih podataka pacijenta

6. Baze medicinskih i mjernih podataka

7. Integracijski modul

8. Notifikacijski modul (SMS i e-mail)

9. mZdravlje Web servisi objavljeni na ESB-u (CEZIH servisi)

Svaka od komponenti predstavlja dobro zatvorenu cjelinu te se na taj nacin
osigurava fleksibilnost i proSirivost sustava.

! Pristupni posluZzitelji nisu dio isporuke projekta mZdravlje nego se koriste za pristup srediSnjem
aplikacijskom posluzitelju sustava mZdravlje kao posluZzitelji u postoje¢oj CEZIH infrastrukturi
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Slika 2 prikazuje integraciju sustava mZdravlje unutar CEZIH-a. Sredi3nji
aplikacijski posluZzitelj smjeSten je u CEZIH Intranet okruZenje. Programska
sucCelja ostvarena su pomocu Web servisa te objavljena na ESB-u. Klijentske
aplikacije pristupaju mZdravlje srediSnjem aplikacijskom posluZitelju iz Intranet
mreze i sa Interneta. Klijentske aplikacije koriste integracijsku komponentu
mZdravlje sustava (mIK) za slanje, dohvat i prikaz mjernih podataka.

Detaljniji opis svake komponente dan je u nastavku ovog poglavlja.
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Slanje / Nove mobilne i web ! ! !
povlacenje aplikacije (npr mZdravlje Web mZdravlje Android CISP Web aplikaciia Nove Mobilne/ Web
podataka Kardio, TIak,...i aplikacija aplikacija p ! aplikacije
umlgdravlje IK IK IK IK :
m m m m NOVi
_’] —|_‘ _'_J T] | posluzitel]
I
‘ : | I 1
—————————————————————————————————— L == 1 INTERNET
|
Preduvjet: | DMz
mobilna Web I HZZO
politika proxy I
sigurnosti |
|
. '_________________El __________
Gx aplikacije | X objavljenih
unutar VPN-a Soasees -E - ;V_b_ DD b S b (i S 4 U i 5 5D W & B 6D W i 6 web servisa za CEZIH
eb servisi .
Vi : mZdravije INTRANET
H | anje | n -
G2 pzz J | poviacenje ! Enterprise Service Bus
G1 IK mIK i‘_ — ! podatakaufiz |
I mZdravije ' .
. Web servisi ) L
I ! mZdravlje — sredi$nji sustav
) 1 1 za pohranu mjernih podataka
G100 Bolnice | | i G
' I | Apl'k%(_:usk' Razni izvori podataka (npr.
G1IK miK l<— R 1 posluzitelji paneli u G2 aplikacijama,
l : specijalizirane mobilne
1 ! aplikacije, itd.).
) 1
Gx Ostali I : | Baze podataka CEZIH NPP eKarton mZdravlje
A ! I DB i E j
G1IK T >
1
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2.2.1 Klijentska Web aplikacija

U slu€aju da korisnici nemaju kao opciju za pristup mZdravlje sustavu koristiti
svoju lokalnu Gx aplikaciju (koja integrira mIK) i na taj nacin spremati podatke
u mZdravlje i pristupati prikupljenim podacima, mogu pristupiti Web aplikaciji.
Za pristup Web aplikaciji potrebno je racunalo s Windows platformom,
instaliranim Web preglednikom i pristupom Internetu. Samo autorizirani
korisnici mogu pristupiti aplikaciji, a ovisno o ovlastima korisnika moZe se
pristupiti manjem ili ve¢em skupu funkcionalnosti aplikacije. Za autorizaciju
korisnika se koristi osobni certifikat korisnika s pametne kartice HZZO-a.
Zdravstveni djelatnici koji koriste aplikaciju su lije¢nici PZZ-a, patronaza i
sestre u grupnoj praksi.

Aplikaciju takoder u tehni¢koj ulozi koristi administrator sustava za vodenje
inventara mjerne opreme.

Glavna zada¢a Web aplikacije je administracija pacijenata i upravljanje
mjernim uredajima te pregled prikupljenih podataka za pacijenta (mjerenja,
upitnika, biljeski, itd.) na jasan i grafi¢ki pregledan nacin.

Za svakog pacijenta se na jednom zaslonu prikazuju po posjetama grupirani
podaci koji uklju€uju osobne podatke i listu podataka prikupljenih s terena
(mjerenja, biljeSke, upitnike, itd.). Za svako mjerenje je dostupan detaljan
pregled vrijednosti i grafiCki prikaz u obliku grafa koji pokazuje trend vrijednosti
u periodu vremena, sukladno pravilima i ovlastima korisnika. Komentare na
pregledana mjerenja moguce je upisati u obliku biljeSke u tijeku samog
pregleda mjerenja.

U nastavku su opisane funkcionalnosti pojedinih ekrana unutar Web aplikacije.
Pocetni ekran

Nakon prijave autoriziranog korisnika na Web aplikaciju, otvara se pocetni
ekran. Na po¢etnom ekranu prikazane su opcije koje su dostupne korisniku, te

sanducic i opcije za slanje poruka.

Sanduci¢ sadrzi razliCite poruke za korisnika, primljene poruke, poslane
poruke i obavijesti o primljenim mjerenjima.

Korisniku su dostupne i opcije kojima moze pregledati i urediti osobne
podatke, potraziti dodatne informacije u korisni¢kom priruéniku i saznati vise o
aplikaciji.

Poruke

Za olakSavanje medusobne komunikacije, korisnicima sustava je na
raspolaganju funkcionalnost internih poruka.

Korisnik moze odabrati slanje individualne poruke (slanje drugom korisniku) ili
grupne poruke (slanje predefiniranoj grupi korisnika).
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Tako poslane poruke primatelj moZe pogledati u web aplikaciji ili u mobilnoj
aplikaciji za sestre na terenu. Poruke koje razmijenjuju korisnici mZdravlje
sustava nisu vidljive u drugim sustavima unutar CEZIH-a.

Popis pacijenata

Popis pacijenata dostupan je zdravstvenim djelatnicima koji su autorizirani
vidjeti podatke pacijenta. Popis je dosupan kao popis svih pacijenata za koje
postoje podaci u sustavu mZdravlje.

Popis korisnika
Na popisu korisnika nalaze se detalji o svim korisnicima sustava.
Upuéivanje patronazi’

Korisnik aplikacije koji je prijavljen u ulozi lijeCnika ima moguc¢nost da pacijenta
uputi patronazi uz naznaku vrste mjernih uredaja (Sto odreduje koja mjerenja
treba izvrsiti) i uputu (indikaciju) lije€nika patronazi.

Pregled aktivnosti patronaZze

Korisnik koji je prijavljen u ulozi patronaze ili lijeénika ima opciju pregleda
radnih aktivnosti. Radne aktivnosti su grupirane po datumu i uklju€uju popis
pacijenata koje je patronaza obradila uz nazna¢eno vrijeme kada je zapoceo
rad s pacijentom (koriste¢i mobilnu aplikaciju).

Pregled podataka pacijenta

Za svakog pacijenta dostupan je grupirani pregled podataka koji ukljucuje
osobne podatke, pregled izvrSenih mjerenja, ispunjenih upitnika, biljeski
unesenih za pacijenta, mjernih uredaja i drugo.

Pregled mjerenja je dostupan za svaki podrzani tip mjerenja (npr. tlak, GUK,
tezina, itd.).

Mijerenja koja kao rezultat imaju diskretne vrijednosti (npr. tezina) i koja su
uc€injena specificnim mjernim uredajem se prikazuju skupno na zajedni¢kom
grafu. Moze se odabrati vremenski period za koji se Zeli prikaz mjerenja i sva
postojece mjerenja tog tipa ¢e se prikazati na grafu. Osim prikaza grafom za
diskretna (grupirana) mjerenja je dostupan i prikaz u tablici. Moguce je
sortiranje mjernih vrijednosti unutar grupe.

Diskretna numeri¢ka mjerenja odredenog tipa (tlak, tezina, GUK, VPZ)
uc€injena specificnim mjernim uredajem se grupiraju u isti graf.

Mjerenja koja kao rezultat imaju niz vrijednosti (npr. EKG) se prikazuju na
grafu samostalno. Jedno mjerenje je predstavljeno na jednom grafu. EKG
mjerenje se moze preuzeti u PDF formatu.

% Mehanizam upucivanja patronazi kroz web aplikaciju je neovisan o sustavu CISP i nije predvideno da
zamijeni upucivanje kroz CISP sustav. Dodatno prosirenje trenutnih funkcionalnosti upuéivanja u sustavu
mZdravlje i pripadna implementacija nisu dio ove ponude.
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Moguce je postavljanje grani¢nih vrijednosti za pojedini tip mjerenja i mjernih
uredaja. Kad su postavljene, grani¢ne vrijednosti su iscrtane na grafu s
mjerenjima.

Moguce je kreirati raspored mjerenja za pojedinog pacijenta. U rasporedu se
specificira za pojedinu vrstu i tip senzora koliko ¢esto se pojedino mjerenje
treba izvoditi (dnevno, tjedno, mjesecno) te u koje doba dana se treba izvoditi.
Raspored se moZe preuzeti u PDF formatu.

Vrijednosti za izradun Indeksa tjelesne mase (BMI)

Vrijednosti visine, tezine i opseg struka koji se unose kroz mZdravlje mobilnu
aplikaciju se prihvacéaju i spremaju na Sredi8nji aplikacijski posluZitelj te se
prikazuju unutar Web aplikacije u profilu pacijenta. Unesene vrijednosti se
koriste za izraun parametra Indeks tjelesne mase (ITM, en. Body Mass Index
- BMI).

PodrsSka za SMS i e-mail

U aplikaciji je moguée odabrati slanje obavijesti na SMS/e-mail vanjske
sustave ili slanje internim porukama u sanduci¢ korisnika.

Administratorske funkcije
Administrator sustava je korisnik s ovlastima za kreiranje postavki sustava.

Korisnik u ulozi administratora moze kreirati jedan ili viSe podsustava kako bi
upravljao organizacijom programskog rjeSenja. Svakim podsustavom se moze
zasebno upravljati.

Administrator ima pregled svih korisnika sustava i svih pacijenata, i moze
njima upravljati. Korisniku u ulozi administrator nisu dostupne informacije o
osobnim podacima pacijenata, jer su radi zastite privatnosti pacijenata osobni
podaci anonimizirani.

Administrator® upravlja patronaznim sluzbama i upravlja mjernim uredajima
koje patronaza koristi pri pracenju pacijenata.

Pristup aplikaciji
Korisnici mogu za pristup Web aplikaciji koristiti bilo koji od vodec¢ih Web

preglednika na Windows platform (npr. Microsoft Interner Explorer, Mozilla
Firefox).

® Ovisno o naginu koristenja i organizaciji sustava administrator moze biti tehni&ki djelatnik Ciljanog
korisnika ali tu ulogu mozZe za dio sustava imati i npr. informaticar ili Cak patronazna sestra u Domu
zdravlja.
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2.2.2 Klijentska Mobilna aplikacija (za sestre na terenu)

Korisnici mobilne aplikacije su patronaZa i sestre u grupnoj praksi. Mobilna
aplikacija instalira se na prijenosni mobilni uredaj s Android operativnim
sustavom i skupa sa setom mjernih uredaja (medicinskih senzora) omogucava
mjerenje pacijenata u njihovom domu ili unutar ordinacija opée/obiteljske
medicine®.

Patronaza i seste u grupnoj praksi primarno koriste mobilnu aplikaciju za
prikupljanje mjerenja i ostalih podataka od pacijenta tijekom programa
pracenja.

Mobilna aplikacija izvodi se na mobilnom uredaju s Android operacijskim
sustavom.

Tijekom prijave korisnika mobilna aplikacija se automatski konfigurira sa
srediSnjeg posluzitelja.

Svaki set rezultata mjerenja koje korisnik dostavlja u sredisnji dio sustava se
moZe digitalno potpisati osobnim certifikatom korisnika sukladno pravilima o
koristenju mobilnih uredaja u sustavu CEZIH. ViSe informacija sadrzi Poglavlje
9 Sigurnost.

PredloZeno rjeSenje omogucuje koristenje i u uvjetima slabog mreznog
signala. Kada se korisnik nalazi u domu pacijenta ili u ordinaciji gdje je mrezni
signal slab, i prikupljene podatke nije moguce poslati na posluzitelj u stvarnom
vremenu, prikupljeni podaci ¢e se spremiti na memoriju mobilnog uredaja i
poslati na sredisnji aplikacijski posluZzitelj nakon obnove mreznog signala.

Za obavljanje mjerenja mobilna aplikacija omogucuje korisniku (patronazi,
sestri u grupnoj praksi) izbor mjerne opreme.

U radu s razli¢itim pacijentima korisnik mobilne aplikacije (patronaza, sestra u
grupnoj praksi) moze koristiti iste mjerne uredaje. Mobilna aplikacija
omogucuje da se sva mjerenja i prikupljeni podaci ispravno pridjele to¢no
odredenom pacijentu i spreme na sredisnji aplikacijski posluzitelj.
Funkcionalnosti mobilne aplikacije su sljedece:
e Prikupljanje mjerenja bezi¢nim povezivanjem Bluetooth tehnologijom s
medicinskim mjernim uredajima sljedecih tipova: tlakomjer, glukometar,
12 kanalni EKG, mjera€ vrSnog protoka zraka i pulsni oksimetar
e Unos biljezaka uz svako izvrSeno mjerenje
e Uzimanje i prijenos slike, unos biljeSke uz sliku

e Pregled prije izmjernih mjerenja za svakog upisanog pacijenta

e Podrska za razmjenu poruka

* Prijenosni mobilni uredaiji i mjerni uredaji (medicinski senzori) nisu dio ovog natje&aja niti ove Ponude.
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o Podrska za upitnike — ispunjavanje razli€itih upitnika kako bi se dobio
uvid u subjektivno stanje pacijenta ili izvrSila edukacija pacijenta

e Ugradeni modul pomoci pri koristenju (en. Help).

2.2.3 mZdravlje integracijska komponenta

mZdravlje integracijska komponenta (skra¢eno mIK) omoguéava drugim
sustavima (npr. CISP), te bilo kojem budu¢em aplikativnom rjeSenju za
zdravstvene djelatnike s potrebom integracije s mZdravlje sustavom, pristup
podacima pohranjenim unutar rjeSenja mZdravlje, odnosno slanje podataka o
mjerenjima iz drugih aplikacija u sustav mZdravlje, te dohvat i grafi¢ki prikaz
istih. Ukratko, mIK olakSava integraciju mZdravlje sustava s budu¢im
aplikativnim rjeSenjima za zdrastvene djelatnike.

Dodatno, mZdravlje IK sadrzava potrebnu programsku podrsku za direktnu
komunikaciju s podrzanim mjernim uredajima (bezi¢ni Bluetooth mjerni uredaiji
prema specifikaciji Lista senzora odobrena za spajanje na sustav, ldejno
rjeSenje, Prilog [1], iz ponude br. ETK/K/241-14:107) iz aplikacija koje ju
implementiraju.

mZdravlje IK sadrzi grafi¢ki podsustav za prikaz grafova mjernih vrijednosti i
ispunjenih upitnika. Mjerenja koja kao rezultat imaju diskretne vrijednosti (npr.
tezina) i koja su ucinjena specificnim mjernim uredajem se prikazuju skupno
na zajedni¢kom grafu. Moze se odabrati vremenski period za koji se zeli
prikaz mjerenja i sva postoje¢e mjerenja tog tipa ¢e se prikazati na grafu.
Osim prikaza grafom za diskretna (grupirana) mjerenja je dostupan i prikaz u
tablici. Moguce je sortiranje mjernih vrijednosti unutar grupe. Diskretna
numeriCka mjerenja odredenog tipa (tlak, tezina, GUK, VPZ) uCinjena
specifi¢nim mjernim uredajem se grupiraju u isti graf. Mjerenja koja kao
rezultat imaju niz vrijednosti (npr. EKG) se prikazuju na grafu samostalno.

mZdravlje IK ukljuéuje podrSku za Web aplikacije, Windows Desktop aplikacije
te Android mobilne uredaje. Ostale nativne desktop (Linux, OS X) i mobilne
platforme (i0S, Windows Mobile, Windows RT) nisu podrzane u sklopu miK.
Aplikacije na desktop i mobilnim platformama koje nisu podrzane u sklopu mIK
moci ¢e koristiti funkcionalnosti mZdravlje sustava izravnim pozivom

mZdravlje Web servisa objavljenih na CEZIHu.

PredloZeno rjeSenje mZdravlje Integracijske komponente uzima u obzir
dugorocne potrebe Ciljanog korisnika na nac¢in da omogucuje integraciju
prema sadasnjim sustavima (kao Sto je CISP) ali isto tako je spremno za
integraciju s budu¢im aplikacijama.
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224 Pristupni posluzitelji — Web i Web servisi

Pristupni posluZitelji (Web - Web Proxy i Web servise - Web services Proxy)
smjesteni u zoni s javnim pristupom zaduZeni su za sigurnu razmjenu
podataka izmedu mobilnih aplikacija i srediSnjeg aplikativhog posluzitelja koji
je smjesten u zonu internog pristupa CEZIH-a. Razmjena podataka izmedu
mobilnih aplikacija i pristupnih posluZitelja Sifrirana je na komunikacijskom
kanalu koriStenjem HTTPS protokola, dok se razmjena podataka izmedu
pristupnih i srediSnjeg aplikacijskog posluZzitelja odvija putem HTTP protokola.

2.2.5 SredisSnji aplikacijski posluzitelj
Sredidnji aplikacijski posluzitelj na siguran nacin prihva¢a podatke (mjerni
podaci pacijenata, biljeSke, slike, itd.) od autoriziranih korisnika, pohranjuje ih
te omoguc¢ava da se pohranjenim podacima pristupi na siguran i autoriziran
nacin.
Kako bi se zastitila privatnost pacijenata mjerni podaci se spremaju odvojeno
od osobnih podataka. Odvojeno spremljeni mjerni podaci ne sadrzZe niti jedan
osobni identifikator pacijenta.
Prikupljeni podaci stizu u mZdravlje srediSnji aplikacijski posluzitelj iz razli¢itih
aplikacija koristenjem mlIK ili direktnim pozivom mZdravlje Web servisa unutar
CEZIH sustava.
Za svaki podatak je vidljivo tko ga je i kada stvorio. Dodatno, autenti¢nost
svakog podatka kojeg autorizirani korisnik dostavlja na srediSnji aplikacijski
posluzitelj saCuvana je digitalnim potpisom za koji se koristi osobni certifikat
korisnika, uz uvazene preuduvjete kako je objaSnjeno u poglavlju 9 Sigurnost.
Pristup pohranjenim podacima odvija se sukladno pravilima i ovlastima
korisnika. Sustav omogucuje koriStenje za sve djelatnike javnog zdravstvenog
sustava (lijecnici, sestre), sukladno pravilima i ovlastima korisnika.

Korisni¢ke uloge (tipovi korisnika) koji su podrzani su: lije¢nik, sestra,
patronazna sestra (istu ulogu ima i sestra u skupnoj praksi), administrator.

Prema natjeCajnoj dokumentaciji, sredisnji aplikacijski posluzitelj ¢e se
instalirati na lokaciju po odabiru Ciljanog korisnika.
2.2.6 Baze medicinskih i mjernih podataka
Baze sadrze podatke pacijenata i podatke prikupljene mjerenjima.
Mijerni podaci sadrZze mjerne vrijednosti vitalnih znakova pacijenta:
e Broj otkucaja srca u minuti,
e Zasi¢enost kisika u krvi,

e EKG -12 Kanala -1, Il, lll, AVR, AVL, AVF, V1, V2, V3, V4, V5, V6,
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o Krvni tlak: sistolicki i dijastoli¢ki,

e Vr3ni protok zraka: FVC, PEF, FEV1, FEF75, FEF50, FEF25, FEF75-
25,

e Razine Secera u krvi i referentni vremenski interval (prije dorucka,
nakon rucka, itd).

U bazi mjernih podataka pohranjeni su i odgovori na upitnike te slike i biljske
za mjerenja.

2.2.7 Modul integracije s vanjskim sustavima

Integracijski modul omogucava prijenos medicinskih i mjernih podataka iz
programskog rjeSenja u vanjske sustave i obrnuto. Prijenos se temelji na
HL7v3 CDA standardu koji definira strukturu poruka, terminologiju i protokol za
razmjenu mjernih podataka.

Kako bi ponudeno programsko rje$enje bilo u skladu sa svim ostalim
uslugama CEZIH-a koriste se Web Servisi. Integracija s vanjskim sustavima
detaljnije je opisana u poglavlju 7.

2.2.8 Notifikacijski modul

U aplikaciji je moguce odabrati slanje obavijesti putem sustava poput SMS-a i
e-mail-a ili se obavijesti mogu slati internim porukama u sanducice korisnika.

Notifikacijski modul podrZzava odasSiljanje e-mail poruka putem SMTP
protokola, te slanje SMS poruka putem Parlay X 2.1 SMS protokola.

Integracije sa sustavima za slanje SMS poruka i sustavima za slanje e-mail-a
podrzana je pomoc¢u navedenih protokola. Integracija s drugim notifikacijskim
sustavima putem ostalih komunikacijskih protokola nije dio ove ponude.

2.2.9 mZdravlje Web servisi objavljeni na ESB-u

Za potrebe pristupa podacima unutar rjeSenja mZdravlje, na srediSnjem sloju
CEZIH-a bit ¢e implementirani web servisi® koji ée omoguéavati spremanije i
dohvat podataka u i iz rjeSenja mZdravlje, kako bi zadovoljili slu¢ajeve
uporabe koji su definirani u nastavku ovog dokumenta.

® U ponudu su uklju€eni web servisi koji podrZzavaju opisano rieSenje. Konacan broj web servisa ovisiti ¢e
o tehniCkoj izvedbi rieSenja. lzvan toga, web servisi za dodatno spajanje drugih sustava ili novih
funkcionalnosti nisu dio ove ponude.
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2.3 Pristup sustavu

Za pristup sustavu preko Web aplikacije s osobnih racunala unutar zone
internog pristupa koristit e se osobni digitalni certifikat korisnika s pametne
kartice HZZO-a.

Pristup sustavu preko Mobilne aplikacije s mobilnih uredaja unutar zone
javnog pristupa biti ¢e sukladno pravilima o koristenju mobilnih uredaja u
sustavu CEZIH. Za viSe informacija molimo pogledati Poglavlje 9 Sigurnost.

Sav pristup sustavu bilo zbog povezivanja s vanjskim sustavima ili za pristup
korisnika sustavu putem web preglednika Sifriran je na komunikacijskom
kanalu koriStenjem SSL odnosno HTTPS protokola.
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3 Slucajevi uporabe

Tijekom radionica dogovoreni su slu€ajevi uporabe mZdravlje sustava. Oni ne
predstavljaju konacni skup mogucih slu¢ajeva uporabe, ali su dobar temelj za
razumijevanje nacina i opsega koristenja sustava mZdravlje.

Slu¢ajevi uporabe navedeni u nastavku ovog dokumenta zamjenjuju slu€ajeve
uporabe (Slucajevi uporabe A i B) opisane u idejnom rjeSenju [1] kao
posljedica izmjena dogovorenih s Ciljanim korisnikom [3].

Korisnici sustava mzdravlje su zdravstveni djelatnici® (lije¢nici obiteljske
medicine, sestre u grupnoj praksi, patronaZa, itd.) koji sustavu pristupaju na
nekoliko mogucih nacina:

e 1z svoje lokalne’ Gx aplikacije (npr. G2) koja je integrirana s mZdravlje
IK

e Koriste¢i Android mobilnu aplikaciju® koja je dio isporuke rjeSenja
mZdravlje

e 1z neke druge mobilne aplikacije® koja integrira mZdravlje IK

e 1z neke druge lokalne ili mobilne aplikacije'® koja nema integriranu
mZdravlje IK te pristupa mZdravlje web servisima na CEZIHu

U sustav mZdravlje mogu se spremiti sljedeci podaci:
e Paneli (kroni¢ni, preventivni, itd.) koje lije¢nik obiteljske medicine
(LOM) ispunjava za pacijenta ili ih ispunjava drugi zdravstveni

djelatnik™

e Mjerni podaci, automatski primljeni s beZi¢nih mjernih uredaja ili ruéno
upisani (npr. tlak, tezina, GUK, itd.)

¢ Ispunjeni upitnici za pacijenta (npr. Barthelov index, Carlsonov indeks
komorbiditeta, itd.)

®u sklopu ponude licencama su pokriveni svi zdravstveni djelatnici na &itavom teritoriju Republike
Hrvatske. Odredena ogranienja postoje i odnose se na implementaciju poslovnih procesa (npr.
prosljedivanje na dodatno misljenje lije¢niku specijalistu u SKZZ ili bolnicu) $to nije uklju¢eno u ovu
onudu.
Lokalne aplikacije za korisnike (zdravstvene djelatnike) poput lije¢nic¢ke (G2, G5, itd.) i ostale nisu
sastavni dio ponudenog rjeSenja.
8 Koristenje bilo koje mobilne aplikacije koja 3alje podatke u sustav mZdravlje ili ih dohvaca iz istog
sustava ima za preduvjet rapolozivu implementaciju mobilne politike sigurnosti osiguranu od strane
Ciljanog korisnika (dostupno testno ili produkcijsko rieSenje za mobilnu sigurnost na CEZIH sustavu).
% |zrada drugih (dodatnih) mobilnih aplikacija koje integriraju mZdravlje IK nije ukljuena u ponudu.
19 |zrada drugih (dodatnih) mobilnih aplikacija koje nemaju integriranu mZdravlje IK te pristupaju
mZdravlje Web servisima na CEZIHu nije uklju¢ena u ponudu.
! Ispunjavanje panela od strane drugih zdravstvenih djelatnika, osim LOMa, je tehnolodki moguée izvesti,
no potrebno je na strani Ciljanog korisnika prikupiti zahtjeve za implementaciju istih.
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e Slike'? (npr. osip na koZi pacijenta, dekubitus, itd.) — u poéetnoj fazi
upotrebe sustava preporucuje se samo ograni¢ena upotreba ove
funkcionalnosti.

Za slucajeve u kojima poslovni proces unutar kojega se koristi sustav
mZdravlje ukljuCuje formiranje i slanje zahtjeva za pracenije i/ili drugih
zahtjeva, narudzbi i sli€no, zaprimanje takvog zahtjeva/narudzbe te
implementacija poslovne logike kroz korake provedbe i zatvaranja tog
zahtjeva/narudzbe se obavlja van sustava mZdravlje. Primjer takvog slucaja je
CISP sustav u koji se Salju zahtjevi za patronaZu, te je nakon primitka zahtjeva
CISP sustav odgovoran da za prikupljene podatke koji su spremljeni i dostupni
u mZdravlje sustavu obavijesti stranu koja je trazila pra¢enje i odradi sve
dodatne korake koje zahtjeva poslovni proces.

U nastavku ovog poglavlja opisani su dogovoreni slu€ajevi uporabe.

3.1 Spremanje panela u sustav mZdravlje

Opis: Prilikom posjeta pacijenta izabrani LOM u razgovoru s pacijentom
prikuplja podatke o njegovom zdravstvenom stanju i unosi ih u panel G2
aplikacije (moze se ispuniti jedan panel, viSe njih ili svi). Po zavrSetku posjete
G2 aplikacija alje™ sve ispunjene vrijednosti iz panela u CEZIH, te se poslani
panel(i) potom dostavlja(ju) i u mZdravlje sustav. Vrijednosti panela spremaju
se za tog pacijenta i postaju dostupne drugim aplikacijama u CEZIH sustavu i
van njega za autorizirane korisnike s pravom pristupa informacijama pacijenta.

Sudionici: pacijent, LOM

Preduvjeti: Poznati MBO pacijenta i MBO LOM-a koji Salje podatke iz panela,
G2 aplikacija integrirana prema mZdravlje sustavu (koristenjem miK).

KoriSteni sustavi: G2 aplikacija, mZdravlje sustav

Rezultati: Podaci iz panela dostavljeni i spremljeni u mZdravlje, te dostupni
drugim aplikacijama unutar CEZIH-a.

12 Zbog koli¢ine podataka koji se prenose preko mreze i spremaju u sustav mZdravlje upotrebom
funkcionalnosti Slike potrebno je osigurati vec¢u koli¢inu diskovnog prostora za sustav mZdravlje. Zbog
navedenog bi upotreba funkcionalnosti spremanja slika u pocetnoj fazi koritenja sustava trebala biti
ograni¢ena sve dok Ciljani korisnik ne osigura uvjete za primjenu na nacionalnoj razini.

13 Slanje panela u mZdravlje se obavlja posredno, slanjem u CEZIH zbog kontrole ispunjenih panela, te
naknadnim kopiranjem podataka u mZdravlje sustav, kako bi se iskoristio postojeci nacin slanja panela
koji je dogovoren i implementiran prije isporuke sustava mZdravlje.
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3.2 Patronazna sestra Salje ispunjeni panel u mZdravlje

Opis: Prilikom posjeta pacijenta u hjegovom domu patronazna sestra u
razgovoru s pacijentom prikuplja podatke o njegovom zdravstvenom stanju i
unosi ih u panel koriste¢i mobilnu aplikaciju. Po zavrSetku posjete mobilna
aplikacija Salje sve ispunjene vrijednosti iz panela u sredisnji aplikacijski
posluZzitelj mZdravlje sustava. Vrijednosti panela spremaju se za tog pacijenta
i postaju dostupne drugim aplikacijama u CEZIH sustavu i van njega za
autorizirane korisnike s pravom pristupa informacijama pacijenta.

Sudionici: pacijent, patronazna sestra

Preduvjeti: Poznati MBO pacijenta i MBO patronaZzne sestre koja Salje
podatke iz panela, mobilna aplikacija integrirana prema mZdravlje sustavu
(mIK ili spoj na WS).

Koristeni sustavi: mobilna aplikacija za patronazu, mZdravlje sustav.

Rezultati: Podaci iz panela prikupljeni od strane patronaze te dostavljeni i
spremljeni u mZdravlje, i dostupni drugim aplikacijama unutar CEZIH-a.

3.3 PatronaZna sestra alje sliku™* u mzdravlje

Opis: Prilikom posjeta pacijentu u njegovom domu patronazna sestra u
razgovoru s pacijentom prikuplja podatke o njegovom zdravstvenom stanju i
zaklju€uje da je potrebno dopuniti pismene informacije slikom (za npr. osip na
kozi). Koriste¢i mobilnu aplikaciju, patronazna sestra slika osip na koZi i sliku
Salje u sustav mZdravlje. Slika se sprema za tog pacijenta i postaje dostupna
za dohvat drugim aplikacijama u CEZIH sustavu i van njega za autorizirane
korisnike s pravom pristupa informacijama pacijenta.

Sudionici: pacijent, patronaZna sestra

Preduvjeti: Poznati MBO pacijenta i MBO patronaZne sestre koja Salje
podatke iz panela, mobilna aplikacija integrirana prema mZdravlje sustavu
(mIK ili spoj na WS).

KoriSteni sustavi: mobilna aplikacija za patronazu, mZdravlje sustav

Rezultati: Slika dostavljena i spremljena u mZdravlje, te dostupna drugim
aplikacijama unutar CEZIH-a.

4 Kao sto je spomenuto ranije, upotreba funkcionalnosti Slika ¢e biti ograni€ena u pocetku, samim time je
ograniena i upotreba ovog Slu€aja uporabe.
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3.4 Svi ispunjeni paneli se Salju u mZdravlje (prelazak
pacijenta u drugu ordinaciju)

Opis: Prilikom promjene izabranog lije¢nika (LOM) svi podaci koji su do tada
prikupljeni kroz panele za pacijenta a nisu ve¢ poslani u sustav mZdravlje se
Salju u mZdravlje. LOM1 (prethodni izabrani lije¢nik) odabire u svojoj G2
aplikaciji ,izvoz” svih podataka iz panela i oni se Salju u mZdravlje sustav.
Nakon promjene izabranog lije€nika, LOM2 (novi izabrani lije€nik) moze
pristupiti svim dotada prikupljenim podacima iz panela tako da kroz svoju G2
aplikaciju pristupi na sustav mZdravlje.

Dodatna opcija (ovisi 0 G2 proizvodacu): novi LOM moze dodatno odabrati
,Uvoz” svih podataka iz panela iz sustava mZdravlje u svoj lokalni karton u G2
aplikaciji.

Sudionici: LOM1, LOM2

Preduvjeti: Poznati MBO pacijenta i MBO LOM-a koji Salje podatke iz panela,
G2 aplikacija integrirana prema mZdravlje sustavu (mlK).

Koristeni sustavi: G2 aplikacija, mZdravlje sustav

Rezultati: Svi prikupljeni podaci iz panela dostavljeni i spremljeni u mzZdravlje
sustavu, te dostupni LOM2 na pregled.

Napomena: podaci poslani u mZdravlje sustav ostaju u njemu i nakon sto
LOM2 izvrsi ,uvoz” podataka. Prednost je Sto su podaci dostupni i drugim
korisnicima, npr. patronazi.

3.5 Patronaza prati pacijenta nakon promjene terapije

Opis: Prilikom posjeta pacijenta izabrani LOM se odlu€uje pacijentu promijeniti
kroni¢nu terapiju. U prvim tjednima po promjeni terapije (3 tiedna) LOM Zeli da
pacijenta prati patronazna sestra kako bi se vidjelo kakvi su utjecaji nove
terapije na pacijenta. LOM Salje narudzbu za prac¢enje pacijenta patronaznoj
sluzbi kroz sustav CISP* s uputama o vrsti i uéestalosti prikupljanja podataka.
Patronaza dobiva narudzbu i vr8i praéenje pacijenta na trazeni nacin pomocu
Web aplikacije CISP sustava koja implementira mIK, pomo¢éu mobilne
aplikacije G12 koja implementira mlK, ili pomo¢u mZdravlje mobilne aplikacije,
a svi prikupljeni podaci se Salju i spremaju u mZdravlje sustav, te su dostupni
LOMu.

Sudionici: pacijent, LOM, patronaza

1 Slanje zahtjeva za praéenje se patronaZi dostavlja iz lokalne aplikacije u sustav CISP. Integracija
lokalnih aplikacija prema sustavu CISP i definiranje nacina preuzimanja zahtjeva za pracenje nije dio ove
ponude. Sustav CISP moZe komunicirati sa sustavom mZdravlje koriste¢i mIK ili pristupajuéi direktno web
servisima mzZdravlje na CEZIH sustavu. Integracija mIK u CISP sustav i/ili integracija CISP sustava s
mZdravlje Web servisima na CEZIHu nije dio ove ponude.
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Preduvjeti: Poznati MBO pacijenta, MBO LOM-a koji Salje narudZzbu, MBO
patronazne sestre, mobilna aplikacija za patronazu i G2 aplikacija integrirana
prema mZdravlje sustavu (mIK).

KoriSteni sustavi: G2 aplikacija, mobilna aplikacija za patronazu, mZdravlje
sustav

Rezultati: Prikupljeni podaci za pacijenta dostavljeni i spremljeni u mZdravlje,
te dostupni drugim aplikacijama unutar CEZIH-a.

3.6 Hitna pomo¢*® unosi podatke za pacijenta

Opis: Prilikom posjeta hithe pomoci pacijentu lije¢nik ili sestra unose podatke
preko mobilne aplikacije za hitnu, a izabrani podaci se prenose i spremaju u
mZdravlje sustav. Tako unesene vrijednosti LOM moZe dohvatiti iz mZdravlje
sustava koristeci svoju G2 aplikaciju.

Sudionici: pacijent, hitha pomo¢, LOM

Preduvjeti: Poznati MBO pacijenta, MBO zdravstvenog djelatnika u hitnoj
pomoci i MBO LOM-a, te aplikacija za hitnu i G2 aplikacija integrirana prema
mZdravlje sustavu (mlIK).

KoriSteni sustavi: mobilna aplikacija za hitnu pomo¢, mZdravlje sustav, G2
aplikacija

Rezultati: Podaci koje je prikupila hitna dostavljeni i spremljeni u mZdravlje, te
dostupni LOMu na pregled.

Napomena: Za implementaciju slu¢aja uporabe Hitna pomoc¢ unosi podatke za
pacijenta ostaje za definirati koje bi to podatke hitha pomo¢ mogla unositi te
provijeriti kakav sustav se trenutno koristi kada hitna izlazi na teren, te kakav je
mehanizam dojave LOMu o prikupljenim podacima koje je skupila hitna pomo¢
jer to moze ukljucivati i hitna stanja. Prikupljanje zahtjeva, razvoj i
implementacija navedenog slu€aja uporabe nije u sklopu ove ponude.

3.7 LOM povlaci dostupne podatke za pacijenta

Opis: Prilikom posjeta pacijenta izabrani LOM Zeli pregledati dodatne podatke
iz sustava mZdravlje koje je prikupila patronaza i/ili hithna pomoé. Pomocu
svoje G2 aplikacije LOM trazi i dohvaca podatke za pacijenta iz sustava
mZdravlje, te ih pregledava.

Sudionici: pacijent, LOM

Preduvjeti: Poznati MBO pacijenta i MBO LOM-a koji traZi podatke iz
mZdravlje sustava, G2 aplikacija integrirana prema mZdravlje sustavu (mlIK).

'® Promjene u sustavima i aplikacijama koje koristi hitha pomoé nisu uklju&eni u ovu ponudu.
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Koristeni sustavi: G2 aplikacija, mZdravlje sustav

Rezultati: Podaci iz mZdravlje sustava dohvaceni i prikazani LOMu u njegovoj
G2 aplikaciji.

Napomena: nakon 5to LOM pregleda podatke iz sustava mZdravlje moguce je
definirati dodatne akcije, kao 3to je upis biljeski, ili trazenje drugog misljenja.
Prikupljanje zahtjeva, razvoj i implementacija proSirenja navedenog slu¢aja
uporabe nije u sklopu ove ponude.

3.8 Patronaza povlaci dostupne podatke za pacijenta

Opis: Prilikom posjeta pacijentu u njegovom domu patronaZna sestra Zeli
pregledati podatke iz panela koje je unio LOM. Koriste¢i svoju mobilnu
aplikaciju patronazna sestra pristupa sustavu mZdravlje, aplikacija dohvaca i
prikazuje podatke iz panela.

Sudionici: pacijent, patronaZza

Preduvjeti: Poznati MBO pacijenta i MBO patronazne sestre koja traZi
podatke, mobilna aplikacija za patronazu integrirana prema mZdravlje sustavu
(mIK).

KoriSteni sustavi: mobilna aplikacija za patronazu, mZdravlje sustav

Rezultati: Podaci iz panela iz sustava mZdravlje prikazani u mobilnoj aplikaciji
Za patronazu.
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4 Uloge korisnika

Uloge korisnika u sustavu mZdravlje su izabrani lije€nik primarne zdravstvene
zastite (skraéeno LOM), patronaza, te ostali zdravstveni djelatnici.

4.1 |zabrani lijeCnik primarne zdravstvene zastite

Primarni nacin pristupa sustavu mZdravlje za izabranog lije¢nika je kroz
njegovu lokalnu (G2) aplikaciju.

Izabrani lije€nik ima pristup svim podacima pacijenta koji se nalaze u sustavu
mZdravlje.

4.2 Patronazna sestra

Patronaza moZze pristupiti sustavu mZdravlje koristenjem Android aplikacije
koja je dio isporuke rjeSenja, kroz Web aplikaciju sustava CISP koja integrira
mIK ili upotrebom G12 aplikacije koja integrira mIK.

Patronazna sestra ima pristup svim podacima pacijenta koji se nalaze u
sustavu mZdravlje.

4.3 Ostali zdravstveni djelatnici

Ostali zdravstveni djelatnici koriste svoje lokalne (Gx) aplikacije ili druge
specijalizirane aplikacije za pristup®’ sustavu mZdravlje.

Za ostale zdravstvene djelatnike pristup podacima pacijenta uvjetovan je
dozvolom pristupa. Iskoristiti ¢e se postoje¢i mehanizam s definiranim
razinama pristupa (P0-P3) iz sustava srediSnjih elektronickih zapisa (eKarton).

7 Kako bi pristupile sustavu mZdravlje Gx aplikacije i specijalizirane aplikacije moraju implementirati mIK
ili pozivati direktno web servise koji su objavljeni na CEZIH sustavu. Izrada i proSirenja Gx i
specijaliziranih aplikacija nije u sklopu ove ponude.
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5 Poruke mZdravlje sustava

Tijek poruka u mZdravlje sustavu prikazuje Slika 3.

Poglavlja u nastavku (5.1-5.4) sadrZe opis i strukturu svake poruke. Podaci
napisani masnim slovima su obvezni podaci.

Na slici je prikazano kako slijedom poruka lokalne i mobilne aplikacije mogu
spremiti podatke u mZdravlje (Poruka 1) te kako upitom mogu zatraZiti
podatke za pacijenta (Poruka 2) koji se u odgovoru Salju aplikaciji koja ih je
zatrazila (Poruka 3).

Dodatno, u slucaju da su za pacijenta spremljeni podaci i da niti jedna
aplikacija nije te podatke zatraZila (pa se pretpostavlja da podaci nisu
pregledani od strane zdravstvenog djelatnika) Poruka 4 se koristi kako bi se
poslala obavijest o novim podacima na CEZIH. Vremenski rok nakon kojega bi
se za neprocitane podatke slala obavijest ¢e se definirati tijekom
implementacije rjeSenja.

Za slanje Poruke 4 se koristi poll mehanizam CEZIH sustava i postojeca
komunikacijska poruka. Neprocitani podaci se Salju kao PDF privitak na
komunikacijsku poruku iz sustava mZdravlje koja ulazi u red ¢ekanja i vraca
se kao odgovor izabranom lije€niku nakon prvog sljedeceg poll upita iz G2
lokalne aplikacije na CEZIH.

Za implementaciju komunikacije sa sustavom mZdravlje nije potrebno
definiranje novih komunikacijskih poruka na CEZIH sustavu. Nacin na koji ¢e
se podaci spremati i dohvacati iz sustava mZdravlje ée biti prema standardu
HL7 CDA (en. HL7 Version 3 Clinical Document Architecture (CDA®)) [4] koji
definira strukturu dokumenata koji se razmjenjuju izmedu sudionika
zdravstvenog sustava.
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5.1

Poruka 1: Spremi podatke

mZdravlje

W

Spremanje podataka u sustav mZdravlje moguc je od strane aplikacija koje
implementiraju mIK. Poruka 1: Spremi podatke pakira i Salje podatke pacijenta
kao HL7 CDA privitak na Web service poruku.

Kodna lista
Opcée Podrazina 1 Podrazina 2 R.br. | Naziv Objasnjenje (ako je
primjenjivo)
Identifikator 1 Jedinstveni identifikator poruke
MBO/ EU kartica /
e .. bolesnicki list/
2 SRt fkaiegrecisite putovnica/INO potvrda/
certifikat
3 Dodatni identifikator pacijenta OIB/datum rodenja
. 4 Ime i prezime pacijenta
Podaci o -
acijentu 5 Spol pacijenta Kodna lista
pacij pol pacij spola
6 Adresa tekst
7 Kontakt podaci pacijenta l'lelefonu, pesnsan tekst
o - Sifrarnik
Identifikator zdravstvenog Sifra zdravstvenog
8 . . ; ) zdravstvenog
djelatnika djelatnika . R
djelatnika
. . . Kodna lista
9 Djelatnost zdravstvenog djelatnika s
Podaci o Ime i prezime zdravstvenog Ime i prezime
10 ] , . . tekst
zdravstvenom djelatnika zdravstvenog djelatnika
cVIJe!atmku koji - Identifikator zdravstvene Sifrarnik
Salje podatke Identifikator zdravstvene L .
ciienta 11 . ustanove u kojoj radi zdravstvenih
sl zdravstveni djelatnik. ustanova
. . Adresa ustanove u kojoj
12 Adresa zdravstvenog djelatnika el e R tekst
13 K?ntaki.‘ telefon zdravstvenog tekst
djelatnika
14 Jedinstveni identifikator pregleda
15 Vrijeme pocetka pregleda tekst
Pona.vIJa seza 16 Vrijeme kraja pregleda tekst
. svaki pregled
Podaci o
pregledu Sifra lokacija obavljenog Kodna lista
17 Lokacija pregleda pregleda (ordinacija, lokacija
kuéna posjeta) pregleda
Cop Kodna lista
18 Status pregleda vifra 1Sh0da pfegle.da ishoda
(zavrsen, upucen, itd...)
pregleda
Prikupljeni Ponavlja se za Sifra vrste podataka (npr. Kodna lista
podaci svaku skupinu 19 Sifra vrste podaka mjerenje) vrste
pacijenta podataka podataka
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pacijenta pacijenta
(mjerenja,
paneli/upitnici,
slike) Sifra podatka Sifra podatka (npr. tlak) Kodna lista
vrsta
20 mjerenja,
vrsta panela
i upitnika
Naziv podatka Naziv podatka prema Sifri tekst
21 iz Sifrarnika
Vrijednosti Vrijednosti podataka ili
22 referenca na privitak tekst
Mijerna jedinica Mjerna jedinica za
23 podatak koji se Salje tekst
Vrijeme Vrijeme nastanka podatka
24 tekst
Referentne vrijednosti Definicija referentnih
25 vrijednosti za podatak tekst
Komentar Komentar
26 tekst
Mjerna metoda Nacin na koji je podatak .
' stvoren (np:. {/rijl')ednost NEUEIEE
27 Y mjernih
unesena rucno ili sa
metoda
senzora)
Mijerni uredaj Jedinstvena oznaka
28 mjernog uredaja (serijski tekst
broj)
Mjerni uvjeti Uvjeti pod kojim su
pacijentu izmjerene
29 mjerne vrijednost (npr. tekst
nataste, prije uzimanja
lijeka, itd)

5.2

Poruka 2: Zahtjev za podacima pacijenta

Poruka 2: Zahtjev za podacima pacijenta traZi iz sustava mZdravlje dostupne
podatke za pacijenta. Mogu se traZiti podaci po nekoliko kriterija: svi dostupni,
dostupni iz definiranog vremenskog perioda ili samo zadniji (neprocitani)

podaci.
i i Kodna lista
Opce Do:at.n ! Do;at.m R.br. | Naziv Objasnjenje
podaci 1 podaci 2 (ako je primjenjivo)
Identifikator 1 .Iedlr!stvem rdentlf{kator p?ruke upita
zahtjeva za podacima pacijenta
. MBO/ EU kartica /
Poc'l.a €0 2 Identifikator pacijenta bolesnicki list/
pacijentu :
putovnica
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Tip kriterija po
kojem se traze
podaci za pacijenta
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Kodna lista tipa

kriterija
(npr.
Sve/Zadnje/Period)
Sifra vrste
. Kodna lista vrste
4 Sifra vrste podaka podataka ErEle e
NI I Sifra podatka Sifra podatka (npr. | Kodna lista vrsta
podataka E .
5 tlak) mjerenja, vrsta panela
i upitnika
6 Vrijeme pocetka perioda tekst
7 Vrijeme kraja perioda tekst
Sifra zdravstvenog Kodna lista
8 Identifikator posiljatelja djelatnika koji Salje | zdravstvenih
Podaci o zahtjev djelatnika
posiljatelju .. . .
9 Identifikator zdravstvene ustanove SRR
ustanova
Dodatni podaci 10 Datum i vrijeme slanja

5.3

Poruka 3: Odgovor s podacima pacijenta

Sustav mZdravlje na zahtjev za podatke pacijenta vra¢a Poruku 3: Odgovor s
podacima pacijenta.

Kodna lista
Opce Podrazina 1 Podrazina 2 R.br. | Naziv Objasnjenje (ako je
primjenjivo)
Identifikator 1 Jedinstveni identifikator poruke
MBO/ EU kartica /
e .. bolesnicki list/
2 SRt fkaiegrecisite putovnica/INO potvrda/
certifikat
3 Dodatni identifikator pacijenta OIB/datum rodenja
. 4 Ime i prezime pacijenta
Podaci o -
acijentu 5 Spol pacijenta Kodna lista
pacij pol pacij spola
6 Adresa tekst
7 Kontakt podaci pacijenta l'lelefonu, pesnsn tekst
o - Sifrarnik
daci 3 Identifikator zdravstvenog Sifra zdravstvenog B
PEREE S djelatnika djelatnika e
zdravstvenom djelatnika
djelatniku koji .
je kreirao 9 Djelatnost zdravstvenog djelatnika Kana Im?
djelatnosti
podatke
pacijenta Ime i prezime zdravstvenog Ime i prezime
10 . , . . tekst
djelatnika zdravstvenog djelatnika
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W

I s e Identifikator z.dr.avst\./ene Sifrarnik .
11 ustanove u kojoj radi zdravstvenih
ustanove L )
zdravstveni djelatnik. ustanova
. . Adresa ustanove u kojoj
12 Adresa zdravstvenog djelatnika o] s el tekst
13 Kfmtuk? telefon zdravstvenog -
djelatnika
14 Jedinstveni identifikator pregleda
15 Vrijeme pocetka pregleda tekst
Ponavlja se za .. .
el el 16 Vrijeme kraja pregleda tekst
Sifra lokacija obavljenog Kodna lista
17 Lokacija pregleda pregleda (ordinacija, lokacija
kuéna posjeta) pregleda
e Kodna lista
18 Status pregleda i 15hoda ptegle.da ishoda
(zavrsen, upucen, itd...)
pregleda
. Kodna list:
Sifra vrste podataka (npr. odna fista
19 Sifra vrste podaka mjerenje) vrste
podataka
pacijenta
Sifra podatka Sifra podatka (npr. tlak) Kodna lista
Podaci o vrsta
pregledu 20 mjerenja,
Ponavlja se za YrStf’ p.anela
svaku skupinu i upitnika
podataka Naziv podatka Naziv podatka prema Sifri tekst
pacijenta 21 iz Sifrarnika
(mjerenja,
Prikupljeni paneli/upitnici, Vrijednost Vrijednost podatka ili
podaci slike) 22 referenca na privitak tekst
pacijenta
Mijerna jedinica Mijerna jedinica za
23 podatak koji se Salje tekst
Vrijeme Vrijeme nastanka podatka
24 tekst
Referentne vrijednosti Definicija referentnih
25 vrijednosti za podatak tekst
Komentar Komentar
26 tekst
Mjerna metoda Zc‘w/(;l:e ;o;nko:l {/eri;.)ec;iz)t;k Kodna lista
27 p,' b mjernih
unesena rucno ili sa
metoda
senzora)
Mijerni uredaj Jedinstvena oznaka
28 mjernog uredaja (serijski tekst
broj)
Mjerni uvjeti Uvjeti pod kojim su
pacijentu izmjerene
29 mjerne vrijednost (npr. tekst
nataste, prije uzimanja
lijeka, itd)
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mZdravlje

Poruka 4: Obavijest s podacima pacijenta

W

U slu€aju kada u predefiniranom vremenskom periodu novonastali podaci
pacijenta nisu zatraZeni i poslani niti jednom zdravstvenom djelatniku, sustav
mZdravlje moZe automatski stvoriti i poslati Poruku 4: Obavijest s podacima
pacijenta na CEZIH za dostavu izabranom lije¢niku.

Kodna lista
Opce Podrazina 1 Podrazina 2 R.br. | Naziv Objasnjenje (ako je
primjenjivo)
Identifikator 1 Jedinstveni identifikator poruke
MBO/ EU kartica /
- .. bolesnicki list/
2 SRt fkaiogreesite putovnica/INO potvrda/
certifikat
Dodatni identifikator pacijenta OIB/datum rodenja
. 4 Ime i prezime pacijenta
Podaci o -
acijentu 5 Spol pacijenta Kodna lista
pacij pol pacij spola
6 Adresa tekst
7 Kontakt podaci pacijenta ;elefonu, pesnsan tekst
o - Sifrarnik
Identifikator zdravstvenog Sifra zdravstvenog
8 . . . . zdravstvenog
djelatnika djelatnika . R
djelatnika
9 Djelatnost zdravstvenog djelatnika Kf)dna ||st'f1
djelatnosti
Podaci o 10 Ime i prezime zdravstvenog Ime i prezime -
zc.j ravst.venonj djelatnika zdravstvenog djelatnika
djelatniku koji
je kreirao e Identifikator zdravstvene Sifrarnik
podatke 11 et toreLastiee ustanove u kojoj radi zdravstvenih
" ustanove L .
pacijenta zdravstveni djelatnik. ustanova
12 Adresa zdravstvenog djelatnika Adr.esa ustanov.e u ko]oj. tekst
radi zdravstveni djelatnik.
13 Kf)ntakf telefon zdravstvenog -
djelatnika
14 Jedinstveni identifikator pregleda
15 Vrijeme pocetka pregleda tekst
Ponavlja se za .. q
e 16 Vrijeme kraja pregleda tekst
Podaci o = = - =
Sifra lokacija obavljenog Kodna lista
pregledu .. L "
17 Lokacija pregleda pregleda (ordinacija, lokacija
kucna posjeta) pregleda
e Kodna lista
18 Status pregleda sifra 15h°da pfegle.da ishoda
(zavrsen, upucen, itd...)
pregleda
Prikupljeni Ponavlja se. “ Sifra vrste podataka (npr. CEIEIEE
odaci SIS LI 19 Sifra vrste podaka mjerenje) vrste
p - podataka P ) ) podataka
pacijenta . -
pacijenta pacijenta
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(mjerenja, Sifra podatka Sifra podatka (npr. tlak) Kodna lista
paneli/upitnici, vrsta
slike) 20 mjerenja,
vrsta panela
i upitnika
Naziv podatka Naziv podatka prema Sifri tekst
21 iz Sifrarnika
Vrijednost Vrijednost podatka ili
22 referenca na privitak tekst
Mijerna jedinica Mijerna jedinica za
23 podatak koji se Salje tekst
Vrijeme Vrijeme nastanka podatka
24 tekst
Referentne vrijednosti Definicija referentnih
25 vrijednosti za podatak tekst
Komentar Komentar
26 tekst
Nl ool el ouna
27 i mjernih
unesena rucno ili sa
metoda
senzora)
Mijerni uredaj Jedinstvena oznaka
28 mjernog uredaja (serijski tekst
broj)
Mjerni uvjeti Uvjeti pod kojim su
pacijentu izmjerene
29 mjerne vrijednost (npr tekst
nataste, prije uzimanja
lijeka, itd)
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6 Validacije

Sustav mZdravlje ¢e nakon primitka poruka obaviti semanti¢ku analizu. Pod
semantickom analizom se podrazumijeva provjera postojanja svih obveznih
elemenata u poruci.

Potom se provjeravaju sve vrijednosti svih atributa koji, prema specifikacijama
poruke, moraju biti dio neke kodne liste/Sifrarnika/registra i nalaze se u
vazecoj inacici te kodne liste/Sifrarnika/registra u trenutku izdavanja poruke.
Provjera uklju€uje i unakrsne validacije izmedu kodnih lista (npr nije moguce
poslati mjerenje tlaka kao odgovor na pitnanje u upitniku ukoliko to nije
definirano).

Provjerava se i ispravnost digitalnog potpisa tamo gdje je digitalni potpis
poslan®® te ovlasti korisnika za koristenje usluge.

'8 7a lokalne Gx aplikacije poruke su digitalno potpisane certifikatom zdravstvenog djelatnika s CEZIH
pametne kartice. Za mobilne Gx i druge mobilne aplikacije implementacija digitalnog potpisivanja ovisi o
dostupnoj infrastrukturi za podr&ku mobilnoj sigurnosti.
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7 Integracija mZdravlje i ostalih sustava
unutar CEZIH-a

Za implementaciju opisanih slu¢aja uporabe u poglavlju 3 sustav mZdravlje
potrebno je integrirati s drugim sustavima unutar CEZIH-a. Ova integracija
omogucit ¢e pravovremenu razmjenu podataka o zdrastvenim djelatnicima i
pacijentima. Razmjena podataka ¢ée biti automatizirana i koristiti ¢e se podaci
koji su ve¢ pohranjeni u postoje¢im sustavima CEZIH-a kako bi se osigurala
njihova toCnost unutar sustava mZdravlje.

Za potrebe integracije koristit ¢e se dva osnovna principa razmjene podataka:
Web Servisi i ETL (Extract-Transform-Load) ovisno o tome jesu li promjene
podataka potrebne u realnom vremenu ili je dovoljno dohvaéati promjene
podataka na odredenoj vremenskoj bazi (npr. dnevnoj, tjednoj, itd.).

Integraciju predloZenog rieSenja s ostalim sustavima CEZIH-a prikazuje

Slika 4.
Podatkovni i P Modul integracije s vanjskim st
integracijski bodataka pacij sustavima Mijernih podat:
sloj

WEB Servisi

Sustav za kontrolu  Sustav CISP eKarton
pristupa InfoOPacijentu

DMZ
%

CEZIH

e Bolnice
oo posluzitelj
G2 Gx

Slika 4 Integracija sustava mZdravlje i ostalih sustava unutar CEZIH-a
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7.1.1 Integracija s G1 sustavom za kontrolu pristupa

Za pristup sustavu mZdravlje (klijentskoj Web aplikaciji i programskim
suceljima — Web servisima sustava mZdravlje) koristiti ce se CEZIH G1
posluzitelj kontrole pristupa (Oracle Access Manager). Korisnik ¢ée se
autenticirati i autorizirati za rad sa sustavom koristenjem pametne kartice
HZZO-a. ViSe o nalinu autorizacije objadnjeno je u poglavlju 9 Sigurnost. Uz
autentikaciju korisnika posluzitelj kontrole pristupa zaduZen je i za autorizaciju
korisnika prema odredenoj ulozi (lije¢nik, sestra) na srediSnjem aplikacijskom
posluZitelju sustava mZdravlje.

7.1.2 Integracija sa sustavom InfoOPacijentu

U svrhu dohvata podataka o pacijentu integracijski modul sredidnjeg
posluZzitelja biti ¢e integriran s Centralnim registrom Hrvatskog zavoda za
zdravstveno osiguranje putem servisa InfoOPacijentu.

Time ¢e iz klijentske Web i mobilne Android aplikacije biti moguée pristupiti
podacima o statusu zdravstvenog osiguranja (osnovno i dopunsko)
zdravstvenog osiguranika, te podacima o izabranom lije¢niku (obiteljske
medicine).

7.1.3 Integracija s registrom djelatnika iz CEZIH sustava

Dohvacanje podataka o zdravstvenim djelatnicima (lijecnici, sestre) koji
sudjeluju u praéenju pacijenta osnova je za ostvarivanje sigurnosnih
mehanizama unutar srediSnjeg aplikacijskog posluZitelja sustava mZdravlje.

Dodatna svrha mehanizma prijenosa podataka o zdravstvenim djelatnicima iz
CEZIH-a u sustav mZdravlje je osiguravanje dostupnosti informacija o
zdravstvenim djelatnicima i njihovim zdravstvenim ustanovama unutar sustava
mZdravlje. Primljeni podaci Ce se koristiti u Klijentskoj Web i mobilnoj Android
aplikaciji.

Izvorisni sustav: HZZO baza podataka

Odredisni sustav: sredisnji aplikacijski posluZzitelj sustava mZdravlje
Naéin komunikacije: ETL

Frekvencija: jednom dnevno

Podaci o zdrastvenog djelatniku:

« Sifra zdravstvenog djelatnika
¢ MBO zdravstvenog djelatnika
 Sifra djelatnosti

 Sifra ustanove

 Sifra ordinacije

e Ime
e Prezime
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Titula prefiks
Titula sufiks
Adresa ordinacije
Ulica i kuéni broj

Sifra naselja — prema Registru prostornih jedinica Drzavnog zavoda za
statistiku

7.1.4 Integracija s Centralnim Informacijskim sustavom za Patronazu

Dohvacanje podataka o patronaznim sestrama i njihovim medicinskim
timovima koji sudjeluju u pracenju pacijenta osnova je za ostvarivanje
sigurnosnih mehanizama unutar sredisSnjeg aplikacijskog posluzitelja
sustava mZdravlje.

Izvoridni sustav: HZZO baza podataka

Odredisni sustav: srediSnji aplikacijski posluZitelj sustava mZdravlje
Nacin komunikacije: ETL

Frekvencija: jednom dnevno

Podaci o patronaznoj sestri:

Sifra zdravstvenog djelatnika
MBO zdravstvenog djelatnika
Sifra djelatnosti

Sifra ustanove

Sifra patronaznog tima

Ime

Prezime

Titula prefiks

Titula sufiks

Ulica i kuéni broj

Sifra naselja — prema Registru prostornih jedinica Drzavnog zavoda za
statistiku

Podaci o patronaznom timu®®:

Sifra patronaznog tima
Sifra ustanove

Lista Sifri naselja u kojim djeluje patronazni tim

¥ podaci o patronaZznom timu potrebni su da bi se moglo odrediti koja je patronaZzna sestra (jedna ili viSe
njih) nadlezna za pacijenta (na slic¢an nacin kako je izabrani lijeénik nadleZan za pacijenta). Ako podaci o
patronaznom timu nisu dostupni unutar CEZIHa ili iz drugog sustava, neée biti mogucée kontrolirati pristup
podacima pacijenta na nacin da samo nadlezna(e) patronazna(e) sestra(e) ima(ju) pristup podacima.
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e Vrijeme pocetka djelovanja tima
e Vrijeme zavrSetka djelovanja tima
7.1.5 Programska sucelja za integraciju s G2 i Gx aplikacijama

Programsko sucelje za slanje i primanje mjernih podataka (Poglavlje 5,
Poruka 1 i Poruka 3) temelji se na HL7v3 CDA standardu koji definira
strukturu poruka i terminologiju, dok se na za aplikacijski protokol koriste Web
Servisi.

Proizvodaci G2 i Gx aplikacija moraju koristiti programska sucelja mZdravlje
integracijske komponente (mIK) prilikom implementacije slanja i primanja
mjernih podataka.

7.1.6 Programska sucelja za integraciju sa sustavom sredisnjih
elektronickih zapisa (eKarton)

Mjerne podatke pacijenta pohranjene u srediSnjem posluZitelju sustava
mZdravlje moguce je pomocu programskog sucelja mZdravlje integracijske

elektroni¢kih zapisa®.

Kako bi ostali zdrastveni djelatnici sigurno pristupili mjernim podacima u
sustavu mZdravlje potreban je dohvat podataka o dozvoli pristupa. Razine
pristupa spremljene su unutar sustava sredisnjih elektronickih zapisa za
svakog pojedinog pacijenta.

Izvorisni sustav: eKarton baza podataka

Odredi3ni sustav: sredisnji aplikacijski posluZzitelj sustava mZdravlje
Naéin komunikacije: ETL

Frekvencija: jednom dnevno

Podaci o dozvoli pristupa podacima pacijenta:

e MBO pacijenta

e Ime

e Prezime

e Razina pristupa®

e Vrijeme pocCetka valjanosti razine pristupa

e Vrijeme zavrSetka valjanosti razine pristupa

2 7a prikazivanje podataka iz sustava mZdravlje u sustavu sredisnjih elektroniCkih zapisa (eKarton)
potrebne su dorade na sustavu srediSnjih elektroni¢kih zapisa (dohvat podataka i promjene na sucelju)
koje nisu uklju€ene u ovu ponudu.

2! |skoristiti ¢e se postoje¢i mehanizam s definiranim razinama pristupa (P0-P3) iz sustava sredinijih
elektronickih zapisa (eKarton).
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8 Vanjski sustavi

Tehnicka specifikacija integracije s vanjskim sustavima opisana u ovom
poglavlju bit ¢e usuglasena i dokumentirana tijekom implementacije, te
isporu¢ena Ciljanom korisniku kao dio rjeSenja.

Ciljani korisnik ¢e sukladno usuglasenoj tehni¢koj specifikaciji integracije s

vanjskim sustavima napraviti potrebne prilagodbe vanjskih sustava kako bi se
omogucio rad sustava mZdravlje.

8.1 Podaci potrebni iz vanjskih sustava

Kako bi se sustav mZdravlje uspjesno integrirao s ostalim sustavima unutar
CEZIH-a svi Sifrarnici navedeni u Poglavlju 7:

o Registar zdrastvenih djelatnika i pripadnih zdrastvenih ustanova
e Registar patronaznih sestara

« Sifrarnik patronaznih timova

o Registar razina pristupa podacima pacijenata

trebaju se jednom dnevno replicirati iz izvoriSnih sustava u sustav mZdravlje.
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9 Sigurnost

Sustav mZdravlje koji se integrira u sustav CEZIH prema zahtjevima Ciljanog
korisnika implementira visoku razinu sigurnosti.

Potrebno je razlikovati pristup iz lokalnih aplikacija (Gx) koje se nalaze unutar
VPN-a i pristup mobilnih aplikacija koje se mogu nalaziti unutar VPN ili izvan
njega.

Za pristup sustavu mZdravlje iz lokalnih aplikacija koje se nalaze unutar VPN-
a koristiti ¢e se postojeca infrastruktura pametnih kartica, te je autentifikacija i
autorizacija korisnika i digitalno potpisivanje poruka moguce izvesti u skladu
sa sigurnosnim pravilima sustava CEZIH.

Pristup s mobilnih aplikacija donosi odredene izazove u implementaciji i kao
preduvjet ima dostupnu infrastrukturu na strani sustava CEZIH. Navedena
infrastruktura na strani sustava CEZIH koja je potrebna za implementaciju
sigurnosne politike na mobilnom uredaju je obveza Ciljanog korisnika i ona
nije sadrzana u okviru ove ponude.

Tijekom radionica [5] s predstavnicima Ciljanog korisnika diskutirani su razliciti
prijedlozi tehnologija i rjeSenja koje bi omogucile implementaciju mobilne
politike sigurnosti. Kao moguca opcija identificirano je koriStenje novih
pametnih kartica s podrSkom za NFC tehnologiju. Tim rjeSenjem Ciljani
korisnik moze iskoristiti svoju postoje¢u infrastrukturu pametnih kartica te
zadovoljiti potrebe sigurnosti na mobilnim uredajima®. Do trenutna pisanja
ove specifikacije konacno rjeSenje nije doneseno.

Ponuditelj rezervira pravo da u slu¢aju da Ciljani korisnik ne osigura barem
testnu implementaciju infrastrukture za implementaciju mobilne sigurnosne
politike u CEZIH sustavu sukladno utvrdenom vremenskom planu, isporuci
sustav mZdravlje bez kompletne natjeCajem definirane sigurnosne podrske za
mobilne aplikacije. U slu€aju isporuke bez kompletne natjeCajem definirane
sigurnosne podrske za mobilne aplikacije Ponuditelj ¢e naknadno izvrsiti
dorade na sigurnosnoj podrSci za mobilne aplikacije u okviru mZdravlje
rieSenja o svom troSku kada se ostvare uvjeti za implementaciju (dostupna
infrastruktura za implementaciju mobilne sigurnosne politike u CEZIH
sustavu), ali samo ukoliko te dorade budu u okvirima definiranim na
radionicama [5] odrZzanim u sklopu ovog projekta do trenutka pisanja ove
specifikacije, odnosno u okvirima ugovorenog idejnog rjeSenja. Sve ostale
dorade i eventualne potrebe za dodatnim SW licencama u svrhu
implementacije odabrane sigurnosne politike bit ¢e predmet procedure
upravljanja promjenama.

*2 Preduvjet je da mobilni uredaj podrzava NFC tehnologiju.
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9.1 Sigurnosni mehanizmi

U nastavku ovog poglavlja objaSnjeni su sigurnosni mehanizmi za pristup
sustavu mZdravlje.

Ponuditelj Ce isporuciti sljede¢e sigurnosne mehanizme za pristup iz lokalnih
aplikacija unutar VPN-a:

¢ Sifriranje komunikacijskog kanala (upotrebom HTTPS),

e autentikacija i autorizacija korisnika upotrebom osobnog certifikata
korisnika (upotrebom postojece pametne kartice),

¢ digitalno potpisivanje mjernih podataka (garantira neporecivost)
e pohrana revizijskih zapisa.

Za mobilne aplikacije Ponuditelj ¢e isporuciti sigurnosne mehanizme kontrole
pristupa i dodatne sigurnosne mehanizme kao Sto je navedeno ispod:

¢ Sifriranje komunikacijskog kanala (upotrebom HTTPS),

e autentikacija i autorizacija korisnika na principu korisni¢ko ime -
zaporka,

e u slu€aju da se korisnik autentificira upisivanjem zaporke aplikacija ne
koristi tipkovnicu operativhog sustava vec vlastitu tipkovnicu s
nasumicénim redom znakova,

e pohrana revizijskih zapisa,

o aplikacija se automatski gasi i zakljuCava nakon odredenog
predefiniranog vremenskog intervala,

e aplikacija privremeno pohranjuje medicinske podatke pacijenta na
mobilnom uredaju u kriptiranom obliku,

¢ za Android mobilnu aplikaciju koja je dio rijeSenja mZdravlje (radi se o
Java baziranoj Android mobilnoj aplikaciji) izvrSni kod je obfuskiran da
bi se sprije€io pokusaj reverznog inZzenjeringa.

Sigurnosni mehanizmi koji za isporuku imaju kao preduvjet dostupnost
infrastrukture za implementaciju mobilne sigurnosne politike u CEZIH sustavu
su sljedeci:

¢ digitalno potpisivanje mjernih podataka (garantira heporecivost)

¢ autentikacija i autorizacija korisnika upotrebom osobnog certifikata
korisnika,

e nakon distribucije aplikacije izdaje se aktivacijski kod za koriStenje
aplikacije koji je vezan za pojedini mobilni uredaj i korisnika,
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e autentikacija korisnika na samu mobilnu aplikaciju moZe biti osigurana
koristenjem jednokratne zaporke?®.

S obzirom da funkcionalnosti digitalnog potpisivanja podataka koji potjecu s
mobilnih uredaja nije ogranic¢eno samo na aplikaciju koja je dio isporuke
rieSenja mZdravlje, ve¢ na bilo koju mobilnu aplikaciju koja se integrira sa
sustavom mZdravlje i/ili sustavom CEZIH, posluZiteljske komponente za
digitalni potpis je preporu¢eno implementirati na srediSnjoj lokaciji u sustavu
CEZIH. Kao §to je navedeno ranije u dokumentu infrastruktura za
implementaciju mobilne politike sigurnosti a sto ukljuuje i komponente za
implementaciju digitalnog potpisa je obveza Ciljanog korisnika i nije dio ove
ponude.

238 Preduvjet za koristenje jednokratke zaporke je infrastruktura mobilnog tokena. U slu¢aju da Ciljani
korisnik odabere drugadiju infrastrukturu za implementaciju mobilne sigurnosti ovaj nacin autentikacije
nije moguce koristiti.
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Preduvjeti na strani Ciljanog korisnika

U ovom poglavlju navedeni su preduvjeti koji moraju biti ispunjeni od strane
Ciljanog korisnika kako bi sustav mZdravlje bio uspjeSno pusten u produkciju.

Sifrarnici

Svi navedeni Sifrarnici trebaju biti definirani i jednom dnevno replicirani, iz
izvorisSnih sustava, u CEZIH sustav.

Programska i sklopovska podrska

Za funkcionalnost mehanizma mZdravlje u punom produkcijskom opterecéenju
trebaju biti osigurani svi preduvjeti iskazani u Ponuditeljevoj ponudi i
zadovoljeni uvjeti koji su navedeni u Prilogu 2.

Infrastruktura za implementaciju mobilne politike
sigurnosti
Infrastruktura za implementaciju mobilne politike sigurnosti je preduvjet za

isporuku sigurnosnih mehanizama sustava mZdravlje kako je objaSnjeno u
Poglavlju 9 Sigurnost.

Ugovaranje promjena na drugim aplikacijama i
sustavima

Za koriStenje sustava mZdravlje prema opisanim slu¢ajevima uporabe
potrebne su izmjene na lokalnim (Gx) aplikacijama, drugim sustavima (kao 5to
je CISP). Primjer je integracija mIK u G2 aplikaciju ili u mobilnu aplikaciju
(osim Android aplikacije koja je dio isporuke mZdravlje sustava).

Ugovaranje (zahtjevi, razvoj, implementacija) takvih promjena je odgovornost
Ciljanog korisnika i nije sadrzana u sklopu ove ponude.
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Prilog 1 — Obrazac prihvacanja detaljne
specifikacije programskog rjesenja

Ciljani korisnik

Hrvatski zavod za
zdravstveno
osiguranje (HZZO)

Naziv projekta

Praéenje
zdravstvenog stanja
kroni€nih pacijenata
mobilnim
tehnologijama u
sustavu patronaznih
sestara i povezivanju
u cjeloviti zdravstveni
sustav (mZdravlje)

Ponuditelj Ericsson Nikola Ugovor HAKOM br. 99/14
Tesla d.d. (ETK)
Datum zahtjeva 12.06.2015. Pripremio Boris Bresic, voditelj

projekta ETK

Ovime izjavljujemo da je isporuena detaljna funkcijska specifikacija sustava mzZdravlje (102 62-
FCPBA 110 1376 Uhr Rev C) pripremljena sukladno zahtjevima iz ugovora, te je pregledana i

prihvaéena.

Dodatni zahtjevi prema sustavu mZdravlje, a koji nisu obuhvaéeni ovom specifikacijom, bit ¢e

predmet procedure upravljanje promjenama.

Ciljani korisnik

Ime i prezime

Tomislav Kbnig

Pozicija

Voditelj projekta HZZO

Datum

Potpis

Ponuditelj

Ime i prezime

Boris BresSi¢

Pozicija

Voditelj projekta ETK

Datum

Potpis

102 62-FCPBA 110 1376 Uhr Rev C 2015-06-12
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