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1. Instalacija programa

Jedna od novosti u odnosu na prethodnu verziju je i sama instalacijska procedura koja prije nije bila automatizirana.
Postupak instalacije je uobicajeni pa ne navodimo detalje osim slijedece sto je potrebno:

- Prije instalacije, nuzno je iz racunala (¢itaca pametnih kartica) izvaditi pametnu karticu ukoliko je u ¢itacu.

- Pokretanje instalacije s administratorskim ovlastima

- U prvoj fazi program detektira prethodne verzije upravljackih programa za HZZO pametnu karticu i
deinstalira

- U jednom trenutku program trazi da odlucite da li Zelite dodati precace na radnu povrsinu — predlazemo da
potvrdno odgovorite.

- Nakon zavrSene instalacije predlazemo da se napravi restart racunala.

Za potpisivanje HZZO pametnom karticom, osim osobnog certifikata koji je na HZZO pametnoj kartici potrebno je
imati instaliran i korijenski certifikat kojeg moZete skinuti sa ovog linka: http://www.cezih.hr/certifikat/cacert.crt.
Certifikat mora biti instaliran kao na slici:

Datoteka

e nE =2 XEE B

Akcija  Prikaz  Pomod

G Certificates - Current User Issued To Issued By Expiration D *
» : Osobna (53 Certisign Auteridade Certificad... Certisign Autoridade Certificador...  8.7.2018.
a O g)u;d::: kctmjenske ustanove za izdavanje certifikata @ CertRSAOT CertRSADT 332010,
ertificates
[ Pouzdanost na korporacijskaj razini Sl certSIGN ROOT CA certSIGN ROOT CA 4.7.2031.
> [] Meduustanove za izdavanje certifikata @Certum caA Certum CA 1162027,
b [ Korisnicki objekt servisa Active Directory @ Certum Trusted Network CA Certumn Trusted MNetwork CA 31.12.2029.
& [ Pouzdani izdavadi LrlCEsAM CESAM 30.1.2019.
1+ (-] Nepouzdani certifikati s cczih cezih 19.7.2026.
1> [ ] Ustanove trece strane za izdavanje korijenskih certifikata Sl CrCAEY ROOT CFCAEVROOT 31.12.2028.
» [7] Pouzdane osobe SlcrcaGT CA CFCAGT CA 9.6.2026.
& [ lzdavadi provjere autentiénosti klijenta @ Chambers of Commerce Root Chambers of Commerce Root 30.9.2037.
1> [ ] Druge osobe @ Chambers of Commerce Root -... Chambers of Commerce Root - 2. 31.7.2038.
1 [ ] McAfee Trust [53) China Internet Network Inform...  China Internet Network Informati...  31.8.2030.
1> (] Zahtjevi za uvritenjem certifikata [5 Cisco Root CA 2048 Cisco Root CA 2048 14.5.2029,
1> [] Pouzdani korijeni za pametne kartice (53 Class 1 Primary CA Class 1 Primary CA 7.7.2020.
[5] Class 1 Public Primary Certificat... Class 1 Public Primary Certificatio... 3.8.2028.
< >

Pouzdane korijenske ustanove za izdavanije certifikata store contains 364 certificates.

Ukoliko trebate verificirati potpisi dokumenata koji su nacinjeni FINA pametnom karticom tada trebate imati
instalirani FINA root certifikat kojeg moZete skinuti sa http://rdc.fina.hr/CA/RDCca.cer. Certifikat mora biti instaliran
kako je naslici.

Datoteka

e E B XER H@

Akcija  Prikaz  Pomoc

= C_ertificate; - Current User Issued To Issued By Expiration Date ™
v O Osobno o 5] PostSignum Root QCA 2 PostSignum Root QCA 2 19.1.2005.
PR P:_Juzdane korijenske ustanove za izdavanje certifikata 5] Primary Utility Root CA Primary Utiity Root CA 24.52012.
 [IICermstes ) i [5;JPublic Notary Root Public Notary Root 30.0.2037.
i+ ] Pouzdanost na korporacijskaj razini ) )
b ] Meduustanove za izdavanje certifikata 5] QuoVadis Root CA 2 QuoVadis Root CA 2 24112031,
1+ [ Korisnicki objekt servisa Active Directory 5 QuoVadis Root CA 3 QuoVadis Root CA 3 24.11.2031.
[ Pouzdani izdavadi (5 QuoVadis Root Certification Au.. QuoVadis Root Certification Auth...  17.3.2021,
1 [ Mepouzdani certifikati o RDC e Al
1> [ Ustanove trece strane za izdavanje karijenskih certifikata SRegistradores de Espafia - CAR... Registradores de Espafia - CARaiz 91,2031,
1+ ] Pouzdane osobe [ /Root CA Root CA 23.12.2014.
1> (] lzdavaéi provjere autentiénosti klijenta @Root CA Generalitat Valenciana ~ Root CA Generalitat Valenciana 1.7.2021.
1 [ Druge osobe [SIRSA Security 2048 V3 RSA Security 2048 V3 22.2.2026.
[ Mchfee Trust [55/SAPO Class 2 Root CA SAPQ Class 2 Root CA 14.9.2030.
1> [ ] Zahtjevi za uvritenjem certifikata [/SAPO Class 3 Root CA SAPQ Class 3 Root CA 14.9.2030.
i [ Pouzdani korijeni za pametne kartice [53/SAPO Class 4 Root CA SAPQ Class 4 Root CA 14.9.2030.
[ Secure Global CA Secure Global CA 31.12.2029.
—_= - P - - e PP
< 2>

Pouzdane korijenske ustanove za izdavanje certifikata store contains 364 certificates.
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Ucitavanje osobnog certifikata trebalo bi se izvrsiti kod samog umetanja pametne kartice u ¢itac kartica. Naravno,
preduvjet je ispravna instalacija citaca kartica na operativni sustava. Moguce rjeSenje problema koji se pojavljuju
procitajte u Dodatku A, na kraju uputa.
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2. Pokretanje i podeSavanje parametara programa

Nakon pokretanja programa dobije se ekranska slika kako je to na slici 1.

R AKDSHCard Data Signer and Verifyer 1.2 = =

Popis datoteka:

Detalji potpisa:

Ucitaj Potpii Verificira) Pozalji Postavke lzlaz

Slika 1. 1zgled programa

Parametre programa podeSavamo na opciji ,Postavke”. Odabirom navedene opcije otvara se slijedeci ekran sl.2.

HZZ0 Direkcija - Sluzba za informatiku
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Postavljanje mape iz koje ¢ée program
inicijalno prvo procitati sadrZaj kod

pokretanja programa
Ukljucite ukoliko Zelite da program

Postavljanje mape u koju ¢e program pamti zadnje kori$tenu mapu kao ulaznu
inicijalno pospremati provjerene i odnosno izlaznu mapu
raspakirane dokumente

N
V. d Browse pd|

[#]Pamti zadrji karizleni folder

Od redujete naéin Cidabir izlaznogfaldera:

koriStenja potpisnog Parmti zadnji koristeni Folder
li u(‘fa’ tJ .dali Vas Trenutno odabrani potpisni Kiug: Korigtenje potpisnog kiuca

progra m sva kl pUt plta s C=hr, O=cezih, OU=cezih, OID.0.9,2342,19200300, 10 () Biraj kjud i ponudi mi da ga zapartim
(%) Biraj Kjug | ne nudi mi da ga zapamtim

kojim klju¢em potpisujete || 3| 'y keristi zapaméen Kiu
dOkUment (poieljno Korigkenje enkripcije

ukoliko na jednom

racunalu radi vise

Odabir ulaznog Foldera:

raleéltlh korisnika) ||| ée Trenutno odabrani enkripcijski kKjud: Katistenje enkripaijskog Kiuda
zapamtiti neki kljuc kao
zadani i onda samo njega
Adresa: Port:
kOI’IStItI (ako na nekom Server za dohvat vremena potpisas http:/fservis.hzzo-net. hrtimestam; | G446

racunalu radi samo jedan
korisnik)

[karisti vrijeme sa servera

[ Qdustani ] [ Spremi postavke i zalvori ovaj prozor

Slika 2. 1zgled ekrana za podeSavanje postavki programa

Adresa servisa s kojeg program dobiva sluzbenu informaciju
0 vremenu potpisa:
http://servis.hzzo-net.hr/timestamp-1/rest/timestamp
Port je 8446.

Ukoliko ISKLIUCIVO Zelite to vrijeme onda treba ukljuciti

opciju ispod , Koristi vrijeme sa servera”. Vremenski server

Trenutno nije omoguceno, ali program
moZze i enkriptirati dokument koji se
potpisuje. Biti ée raspoloZivo u nekoj

buduéoj verziji

HZZO0-o je trenutno van funkcije pa se predlaze ne
ukljucivanje te opcije.

Opcije podesavanja dovoljno je postaviti prvi put prilikom pokretanja aplikacije ili naknadno ukoliko Zelimo
promijeniti odredene funkcionalnosti
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3. Postupak potpisivanja dokumenta

Program se moze koristiti za potpisivanje odredene vrste datoteka pohranjenih u digitalnom obliku na Vasem
racunalu. Popis dozvoljenih vrsta datoteka definiran je u dokumentu: whiteList.wt. Ukoliko imate potrebu da se neka
Vasa vrsta dokumenta uvrsti na popis dozvoljenih za potpis (Dodatak B) - posaljite zahtjev na elektronsku postu
helpdesek@hzzo.hr u kojem ¢e te objasniti razloge zasto Vam to treba. Vas zahtjev ée biti analiziran i ukoliko je
opravdan nova datoteka whitelList.wt biti ¢e objavljena na portalu od kuda ée te je moci skinuti.

Ovisno o vrsti datoteke koju potpisujete pokreée se i program koji Vam prije samog potpisivanja prikazuje ,,5to
potpisuje”. Ukoliko na svom racunalu nemate standardni program za tu vrstu dokumenta — program ¢e Vas pitati
kojim programom Zelite prikazati dokument. Potpisivanje je moguce raditi s HZZO pametnom karticom.

Postupak potpisivanja datoteke provodi se u dva koraka:
3.1. Odabir (datoteka) dokumenata za potpis

Na pocetnom ekranu se izabere opcija ,UCitaj“. Treba napomenuti da program moZe odjednom potpisati vise
razlicitih datoteka. Popis svih odabranih datoteka prikazati ¢e se u gornjem dijelu pocetnog ekrana (Slika 1.). Postupak
odabira datoteka podrazumijeva oznacavanje datoteka na Vasem racunalu koje Zelite potpisati, te ga nije potrebno
dodatno objasnjavati.

3.2. Potpisivanje i spremanje potpisanih dokumenata (datoteka)

evegy

Ako smo uspjesno zavrsili prethodni korak tada kliknemo na gumbic ,,PotpisSi” i program nas prvo pita s kojim kljuc¢em
potpisujemo (slika 3.). Ukoliko nismo u ,Postavkama“ programa prethodno nista postavili — pitanje na koje je
potrebno odgovoriti je da li Zelimo odabrani kljuc koristiti za buduéa potpisivanja? Ono Sto odgovorite sprema se u
,Postavke” programa. (Slika 4)

Odaberite potpisni certifikat

Odabrani certifikat ce biti iskoritten za potpisivanje datoteks.

Upozorenje

Issuedbo | Issuedby | Intende...  Friendly name Expira

cezih cezih Clignt ... I:::I'-.-"f}'-\F!.I':f_. JOSIP, 154080952 1,5.20 Felite i koriskiti odabrani kljut za swako budude pokpisivanje?

s [ we |

[] Zapamti maj izbor

< ?

I OF ] [ Cancel ] [ \iews Certificate

Slika 3. Odabir kljuca za potpis Slika 4. Potvrda

Nakon toga potrebno je odabrati lokaciju spremanja potpisane datoteke (slika 5.)
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Odaberite izlazni folder

Radna povrEina
Maiji dokumenti
¥ Maje rafnalo KRAD4183
‘g Moja mregna mjesta b
) AKD
= I dataSignerandverifier

I3 certutitwinyp
(=10 s mapa

>

%

Mapa: | Mova mapa |

[ﬁapravinovumapu] [ U redu _H Odustani ]

Slika 5. Odabir mape gdje ¢e se pospremiti digitalno potpisani dokument (datoteka)
Prije samog potpisa korisniku je na ekranu vidljiv sadrZzaj dokumenta kojeg potpisuje, te se jos jednom traZi potvrda
potpisivanja. (Slika 6.). Ukoliko pritisnete gumbic ,,Da“ program Vas jos pita za PIN te ukoiko je s Vasim klju¢em sve
u redu prikazuje ze konacan rezultat potpisa — Slika 7., a digitalno potpisani dokument moZete preuzeti u mapi koju
ste odredili na slici 5.

E C:\Documents and Settings\jovcaric\Desktop\PRIMJER_ZA_POTPIS. txt

I T I B I o S . o T WL T I I W I W W B L iy
1 0vo je primjer za digitalno potpisivanje dokumenta... =
2 obiZan txt dokument.
Upozorenje
Jeste li sigurni da Zelite potpisati adabranu datoteku?
Vrijeme patpisa: 15, 04, 2013, 10:00:59
)
4 Y]
—

Slika 6. Prikaz i samo potpisivanje dokumenta

HZZ0 Direkcija - Sluzba za informatiku
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) AKDSHCard Data Signer and Verifyer 1.0

Fopis datoteka:

Ci\Documents

Detalji potpisa:

Svrha: DIGITALNI POTPIS <
Friendly name: 'OVCARIC, JOSIP, 154080952

Subject: 'C=hr, O=cezih, OU=cezih, 0ID.0.9,2342,19200300,100,1,1=154080952"
Certifikat je valjan,

Vrijeme potpisa: 15, 04, 2013, 10:00:59

Fotpizi Verificirai Fozali [ Postavke | [

[

Izlaz

Slika 7. Uspijesno izvrSeno potpisivanje

Ukoliko ste za potpisivanje odabrali vrstu datoteke koja nije definirana u whiteList.wt (Dodatak B) npr.

,Primjer_nepodrzaneDatotekeZaPotpis.npr” tada kod pokusaja potpisivanje takve datoteke javlja se slijedeca
poruka:

o Mije dozvoljeno potpisivanje datoteke
‘Djoveanic Desktoph [ ZLAZ Primjer_nepodrzaneDatotekeZaPotpis.npr' jer datoteka ne spada

u specificirane tipove.

HZZ0 Direkcija - Sluzba za informatiku
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4. Postupak provjera digitalno potpisanih dokumenata

Slicno postupku potpisivanja i ovaj postupak ide u dva koraka. Treba napomenuti da sam korisnik programa
koristenjem ,,Postavki“ programa moZze prilagoditi program njegovim navikama i Zeljama. Moguci su slijedeci
oshovni scenariji:

e na nekoj ulaznoj mapi se nalaze svi digitalno potpisani dokumenti koje treba verificirati te ¢e se isti spremiti
na jednu izlaznu mapu

e program svaki put pita s koje lokacije da ucita ulazni dokument, ali pri tome moZe i ne mora zapamtiti gdje
je zadnje ucitavao

e program uvijek gleda istu ulaznu mapu (npr. slovnu oznaku CD/DVD uredaja ili sl.)

Mijesto gdje ¢ée pospremati verificirane dokumente — ovisno o navici korisnika — bilo bi poZeljno da svaki put odredi
sam korisnik ili da se koristi opcija ,,zadnje zapamdéene lokacije spremanja“ (preporuka)

Moguce je vrsiti provjeru dokumenata koji su potpisani bilo FINA pametnom karticom ili HZZO pametnom karticom.
4.1. Odabir dokumenata za verifikaciju

Na pocetnom ekranu se klikne gumbic : ,,Ucitaj”. Treba napomenuti da program moze sekvencijalno odjednom
provijeriti viSe razli¢itih datoteka. Popis svih odabranih prikazati ¢e se u gornjem dijelu pocetnog ekrana (Slika 1.).
Postupak odabira je uobicajen i klasican te nema potrebe ga ovdje posebno pojasnjavati.

4.2. Verifikacija i spremanje provjerenog dokumenta bez kljuca

Nakon sto smo odabrali dokument(e) koji Zelimo provjeriti kliknemo na gumbi¢ ,Verificiraj“ (Slika 8.)

) AKDSHCard Data Signer and Verifyer 1.0

Fopis datoteka:

C:\Documents and Settingstjov dataSignerandverifisriMova mapaiPRIMIER 74 POTI

Detalji potpisa:

Datoteka je odabrana, ali jos nije obradena.

wetaj | [ o | [ werfigrs) | [ Posali | [ Postavie | [ ke

Slika 8. Provjera digitalno potpisanog dokumenta

HZZ0 Direkcija - Sluzba za informatiku
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U slijede¢em koraku program trazi da se odredi mjesto spremanja provjerenog dokumenta (slika 9.) gdje ovisno o
,Postavkama“ program nudi lokaciju, uz napomenu da nakon pokretanja programa, kod prvog koristenja opcije
,Verificiraj“ — uvijek nudi zadanu mapu u ,,Postavkama“

Trazi mapu

Odaberite izlazni Folder

@' Radna povriing ”~
lD Moji dokumenti
4§ Moje ratunalo KRAD4E3
‘3 Moja mrezna miesta -
) akD
= [5) dataSignerandverifier
123 certutibwinge
[} a mapa

Mapa: | Mova mapa |

[ﬁapravinovumapu] [ U redu H Oduskani ]

Slika 9. Odredivanje mape gdje ée biti pospremljen dokument nakon verifikacije

Ukoliko je sve u redu pojavljuje se ekran kao na slici 10. odnosno 11.

4D AKDSHCard Data Signer and Verifyer 1.0 (=3

Fopis datoteka;

Detalii potpisa:

Svrha: DIGITALNI POTPIS =
Friendly name: 'OYCARIC, JOSIP, 154080952

Subject: ‘C=hr, O=cezih, OU=cezh, OID.0,9,2342,19200300, 100,1, 1=154080952"
Certifikat je valjan,

Vrijeme potpisa: 15, 04, 2013, 10:05:07

Obavijest

i ) Sliedede su datateke uspieino verificirane:

C:\Documents and Settings|jovcariciDesktopldatasignerandierifieriHova mapa|PRIMIER_2A_POTRIS. bt p7s

[ Postavke l [ Izlaz ]
Slika 10. Informacija o rezultatu verifikacije Slika 11. Informacija o rezultatu verifikacije

Napomene: Neki tipi¢ni ekrani/situacije nisu u ovim uputama jer se smatraju uobic¢ajenim (npr. ukoliko na nekoj mapi
vec postoji dokument istog naziva, a mi tamo Zelimo kopirati neki drugi tog istog naziva — onda program daje ekrane
upozorenjeisl.)

HZZ0 Direkcija - Sluzba za informatiku
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DODATAK A: Problem kod ne uditavanja osobnog certifikata

Ukoliko se Vas osobni certifikat ne ucita kod prvog stavljanja pametne kartice u ¢ita¢ pametnih kartica predlazemo
da ucditavanje izvrsite ru¢no na nacin:

1. Pokrenite AKDSHCard Utiliity i kliknite na gumb ,,Certificate management”

Smartcard reader User data

Hewlett-Packard Company HP USB CCID Keyboard Smartcard 0 v| Name:

Surname:
AKDSHCard DLL

Gender:

DLL Version: |AKDSHCard DLL 1.21

Date of birth:
Card Data |

Place of birth:

Cardlet version: |

Country of birth: |

Card id: |

JMEG / OIB: |

Expiration date: | HZZ0 number: |

Change PIN Load Data | | Certificate management | |

2. Na manjem ekranu koji se prikaze — odaberite ,Import User Certificate”

| Export User Certificate |

| Import User Certificate |

3. Ukoliko osobni certifikat ve¢ postoji na racunalu pojavit ¢e se poruka kako je
na slici ispod, a ako ne — certifikat ¢e se ucitati

| Clear User Certificates |

Cancel

The certificate already exists.
Do you want to replace it?

HZZ0 Direkcija - Sluzba za informatiku
Korisni¢ka dokumentacija
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DODATAK B: Popis vrsta datoteka dozvoljenih za digitalno potpisivanje (whiteList.wt ver.1.0 od 12.06.2013.)

VRSTA DATOTEKE o
(gdje je X dekadska NACIN PRIKAZA
znamenka)

pXX Datoteka se otvara kao obican tekst

XXX Datoteka se otvara kao obican tekst

XXXX Datoteka se otvara kao obican tekst

bXX Datoteka se otvara kao obican tekst

IXX Datoteka se otvara kao obican tekst

oXX Datoteka se otvara kao obican tekst

unl Datoteka se otvara kao obican tekst

npX Datoteka se otvara kao obican tekst

npXX Datoteka se otvara kao obican tekst

kXX Datoteka se otvara kao obican tekst

exX Datoteka se otvara kao obican tekst

psXX Datoteka se otvara kao obican tekst

txt Datoteka se otvara kao obican tekst

tmp Datoteka se otvara kao obican tekst

doc Datoteka se otvara pomocu dedicirane aplikacije (native aplikacije)
docx Datoteka se otvara pomocu dedicirane aplikacije (native aplikacije)
dot Datoteka se otvara pomocu dedicirane aplikacije (native aplikacije)
dotx Datoteka se otvara pomocu dedicirane aplikacije (native aplikacije)
rtf Datoteka se otvara pomocu dedicirane aplikacije (native aplikacije)
xls Datoteka se otvara pomocu dedicirane aplikacije (native aplikacije)
xlsx Datoteka se otvara pomocu dedicirane aplikacije (native aplikacije)
ppt Datoteka se otvara pomocu dedicirane aplikacije (native aplikacije)
pptx Datoteka se otvara pomocu dedicirane aplikacije (native aplikacije)
pps Datoteka se otvara pomocu dedicirane aplikacije (native aplikacije)
ppsx Datoteka se otvara pomocu dedicirane aplikacije (native aplikacije)
pst Datoteka se otvara pomocu dedicirane aplikacije (native aplikacije)
eml Datoteka se otvara pomocu dedicirane aplikacije (native aplikacije)
odt Datoteka se otvara pomocu dedicirane aplikacije (native aplikacije)
ods Datoteka se otvara pomocu dedicirane aplikacije (native aplikacije)
irg Datoteka se otvara pomocu dedicirane aplikacije (native aplikacije)
bmp Datoteka se otvara pomocu dedicirane aplikacije (native aplikacije)
tif Datoteka se otvara pomocu dedicirane aplikacije (native aplikacije)
gif Datoteka se otvara pomocu dedicirane aplikacije (native aplikacije)
wmf Datoteka se otvara pomocu dedicirane aplikacije (native aplikacije)
png Datoteka se otvara pomocu dedicirane aplikacije (native aplikacije)
avi Datoteka se otvara pomocu dedicirane aplikacije (native aplikacije)
mp4 Datoteka se otvara pomocu dedicirane aplikacije (native aplikacije)
wmv Datoteka se otvara pomocu dedicirane aplikacije (native aplikacije)
mpeg Datoteka se otvara pomocu dedicirane aplikacije (native aplikacije)
mov Datoteka se otvara pomocu dedicirane aplikacije (native aplikacije)
divx Datoteka se otvara pomocu dedicirane aplikacije (native aplikacije)
mp3 Datoteka se otvara pomocu dedicirane aplikacije (native aplikacije)
ra Datoteka se otvara pomocu dedicirane aplikacije (native aplikacije)
wav Datoteka se otvara pomocu dedicirane aplikacije (native aplikacije)
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VRSTA DATOTEKE .
(gdje je X dekadska NACIN PRIKAZA
znamenka)

wma Datoteka se otvara pomocu dedicirane aplikacije (native aplikacije)
zip Datoteka se otvara pomocu dedicirane aplikacije (native aplikacije)
rar Datoteka se otvara pomocu dedicirane aplikacije (native aplikacije)
7z Datoteka se otvara pomocu dedicirane aplikacije (native aplikacije)
gz Datoteka se otvara pomocu dedicirane aplikacije (native aplikacije)
tar Datoteka se otvara pomocu dedicirane aplikacije (native aplikacije)
arj Datoteka se otvara pomocu dedicirane aplikacije (native aplikacije)
tgz Datoteka se otvara pomocu dedicirane aplikacije (native aplikacije)
pdf Datoteka se otvara pomocu dedicirane aplikacije (native aplikacije)

HZZ0 Direkcija - Sluzba za informatiku
Korisnicka dokumentacija



