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Hrvatski zavod za zdravstveno osiguranje uveo je korisnicima HZZO pametnih kartica moguénost razmjene
podataka na zasti¢enom dijelu CEZIH portala.

1. Opis potrebnih radnji za pristup HZZO portalu

Za pristup zasticenom dijelu CEZIH portala potrebno je:

e racCunalo na kojem je instaliran Web preglednik (Google Chrome, Internet Explorer ili
Microsoft Edge), pristup Internetu

o (ita€ smart kartica instaliran na racunalu

e HZZO pametna kartica (tzv. ,smartica®)

o AKDSHCard Client utility - aplikacija za rad s HZZO pametnom zdravstvenom karticom-
omogucuje promjenu pina na kartici, AKDSHCard Data Signer And Verifier- aplikacija za digitalno
potpisivanje datoteka HZZO pametnom karticom (instalacija i upute za rad sa navedenim
aplikacijama preuzima se na poveznici: http:/www.hzzo.hr/hzzo-za-partnere/akdsh-
aplikacija-za-digitalno-potpisivanje-datoteka-hzzo-pametnom-karticom/

o Serverski certifikat (http./www.cezih.hr/certifikat/cacert.crt )

Pristup na portal imaju sve osobe s pametnom karticom HZZO-a koje je njihova zdravstvena ustanova
ovlastila/imenovala za dostavu podataka putem portala i 0 tome obavijestila HZZO.

Zahtjev za otvaranje ovlasti za pristup portalu dostavlja se na temelju popunjene i ovjerene Excel tablice sa
nazivom ,Zdravstvene djelatnike/ljekarnike za dodjelu ovlasti za dostavu racuna iz liekarni koja je dostupna
na stranici http://www.cezih.hr/Proces i obrasci.html, ili na temelju popunjenog i ovjerenog pdf obrasca
»Zahtjev za dodjelu/opoziv ovlasti za dostavu racuna iz ljekarniCkih zdravstvenih ustanova“ koji se nalazi na:
http://www.cezih.hr/tiskanice/Tiskanica%20za%20dodjelu%20ovlasti%20 dostava%20ra%C4%8Duna_ljie
karni.pdf. Zahtjeve je potrebno dostaviti na mail adresu helpdesk@hzzo.hr .

1.1. Prijava na CEZIH portal

Za prijavu na portal potrebno je spojiti ¢itac smartica na raCunalo, instalirati aplikacije AKDSH i umetnuti
smart karticu u &itac.

Preglednici koji su podrzani za pristup CEZIH portalu su: Google Chrome, Internet Explorer i Microsoft Edge.

£ Upisite ovdje za pretraZivanje

Slika 1. Lista podrzanih preglednika

Portalu se pristupa preko interneta, uz pomo¢ pretrazivaca, klikom na poveznicu https://www.cezih.hr
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1.1.1. Prijava na CEZIH portal preko pretrazivaca Google Chrome

Prijava na CEZIH portal dostupna je na web stranici https:/www.cezih.hr. Na pocetnoj stranici odabirom
opcije ,PRIJAVA za rad na HZZO portalu za ugovorne zdravstvene ustanove® (slika 2.)

& ceam x +
€ C A Niesigumo | cezih.hr

CEZIH & D wmdczose

~ wnest O Eistei Enandvanie O Nacienalni preventivi programi () efarion O ehiovoradence ) ebputnice

PRIJAVA

\ .
za rad na HZZO
portalu za ugovorne CEZIH
saravstvene 3%
ve

Obavijest
narudzbi - Gomviest o novetima vessnim 1 Gskove | oropedeka | drugs povasss
NN106/2021

eNarugivanje

Slika 2. Pocetna stranica portala — Google Chrome

otvorit ¢e se ekranski okvir koji nudi moguénost odabira certifikata:

& cezH x CEZIH x  +

Odabir certifikata

Odaberite certifikat za svoju autentikaciju na www.cezihhrd43

Naslow zdavad Serijeki

cezih cezih 44020456
cezih cezih 44030790
— PODSERDSBECERsETEL

CEZIH Portal

Slika 3. Odabir certifikata

Pritiskom na gumb ,U redu® korisnik odabire svoj certifikat s kojim e potvrditi svoj identitet. Ukoliko se nudi
vise od jednog certifikata, te korisnik nije siguran kojeg odabrati, upute kako prepoznati certifikat u
pregledniku Google Chrome, nalaze na poveznici: https://e-usluge.hzzo.hr/SmartAuth/PrepoznatiCert.aspx

Sli¢an je izgled i funkcionalnosti stranice i u preglednicima Internet Explorer i Edge.

Nakon odabira certifikata i potvrde odabira (,U redu”na slici 3.), prikazuje se okvir za unos PIN-a/lozinke za
smart iskaznicu. Svaka smartica ima inicijalno postavljen PIN: 12345. Navedeni pin potrebno je promijeniti
zbog zastite od moguce zloupotrebe (promjena PIN-a vrsi se putem aplikacije AKDSHCard).
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( Hrvatski
/ \ zavod za
\ /{77 || zdravstveno
‘h osiguranje
Uspostavlja se sigurna veza prema CEZIH Portalu. Pricekajte trenutak.

Ako se za nekoliko sekundi ne otvori stranica Portala, kliknite donji link.

PIN:

A Hide PIN oK Cancel

Slika 4. Upis PIN-a

Potvrdivanje na ,OK* je zadnji korak nakon kojeg se ulazi na zasti¢eni dio portala CEZIH.

1.1.2. Moguce greske i/ili poteskoce kod prijave

1) Ako se pojavi poteskoc¢a s ulaskom na portal (slika 5.), dovoljno je pri¢ekati par sekundi da se zavrsi
osvjezavanje stranice (osvjezavanje stranice se moze napraviti klikom na simbol za osvjezavanje u
gornjem lijevom uglu pretrazivaca ili tipkom F5 na tipkovnici) te ¢e nakon toga pristup na portal biti
omogucen.

C  JA Nijesigurno | https//www.cezih.hr/wps/myportal

AN

osvjezavanje

Web-lokacija ne mozZe se dohvatiti

Host www.cezih.hr neocekivano je prekinuo vezu

Pokusiajte sljedece
« provjerite vezu
* provjerite proxy i vatrozid

« pokrenuti MreZnu dijagnostiku sustava Windows

ERR_CONNECTION_CLOSED

Ponovno uitaj Pojedinosti

Slika 5. Prikaz greSke
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2) Nadalje, moguce je da stranica ispiSe poruku zastite privatnosti, slicno ili kao na slici 6:

| & cezH

. @ Prijava u informacij...

x I &) Pogreska zastite privatnosti i -+

ks, www.cezih hr/wps/myporta

A

Vasa veza nije privatna

Moguce je da napadaci pokusavaju ukrasti vage informacije iz www.cezih.hr (primjerice lozinke,
poruke ili kreditne kartice).

NETZERR_CERT_WEAK_SIGNATURE_ALGORITHM

Sakrij napredno m

Pokusali te pristupiti domeni www.cezih.hr, ali je posluZitel] dao certifikat koji je potpisan
algoritmom slabog potpisa (kao 3to je SHA-1). To znadi da su sigurnosne vjerodajnice koje
je posluzitelj dao moZda krivotvorene i da posluZitelj moZda nije posluzitelj koji ste
oéekivali (moZda komunicirate s napadadem).

Nastavite na www.cezihhr (nesigurno)

Slika 6. Poruka zastite privatnosti

Ukoliko je korisnik pristupio stranici putem poveznice iz ovih uputa, moze nastaviti na stranicu

klikom na ,Nastavite na www.cezih.hr(nesigurno)®u dnu stranice na slici 6.

Nakon toga, na stranici se pojavljuje okvir za odabir certifikata.

5.

| & cezH

tbps://www.cezihhr/wps

° Prijava u informacij.

x I Pogredka zastite privatnosti I x |+

Odaberite certifikat za provjeru autentiénosti

Web-mjesto www cezih hr443 treba vade vierodajnice

Eﬁ! cezih
ezih

A

Maguce je d

Informaciie o certifikiu

ce lozinke,
Odustani

poruke ili kr¢

NET=ERR_CERT_WEAK_SIGNATURE_ANGORITHM

Sakrij napredno

Pokusali te pristupiti dorffleni www.cezih.hr, ali je posluZitel] dao certifikat koji je potpisan
algoritmom slabog potyisa (kao 3to je SHA-1). To znadi da su sigurnosne vierodajnice koje
krivotvorene i da posluzitel] mozda nije posluZitelj koji ste
ocekivali (moZda komginicirate s napadadem)

je poslutitelj dao moz

I Nastavite na www.cezih.hr (nesigurno) I

Slika 7. Poruka zastite privatnosti, odabir certifikata
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3) Dodatna moguénost u slu€aju poteSkoca sa prijavom na portal je upis www.cezih.hr u sigurne
stranice.

1. KORAK Kiliknuti desnim klikom misa na Windows prozoru u donjem lijevom kutu i pokrenuti
stavku Pokreni (ili engl. ,Run®)

Upravitelj zadatakas
Postavke

Eksplorer za datoteks
Pretrairrange

Pobkreni

Izkljudrvanpe i odpsva

Radna povriina

~ = =

2. KORAK  Upisati naredbu inetcpl.cpl i potvrditi odabir klikom na ,U redu”

% — Upigite naziv programa, mape, dokumenta ili internetskog
=] o ; iy
— resursa i Windows ¢e vam to otvoriti.

Otwvori: | inetcpl.cpl v

U redu Odustani Pregleda;...

Ili se direktno u okvir za pretrazivanje upiSe inetcpl.cpl

MNajbolje podudaranje

inetcpl.cpl

Stavka upravljadike plofe
E{elrazl web
=

A inetepl.cpl - Prikaz web-rezultats >

A2 inetcplepl I

3. KORAK U ,Internet mogucnostima®, na kartici ,,Sigurnost“ odabrati ,Pouzdana mjesta“i
klikuti na gumb ,Mjesta“
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i Opcenito  Sigurnost  Privatnost  Sadrfaj Veze  Programi  Dodatno

Odaberite zonu da biste pregledali ili promijenili sigurnosne postavke.

@ ¢ v O

Internet Lokalni Pouzdana Ogranifena
intfranet mjesta miesta

Pouzdana mjesta
Owva zona sadrii web-mjesta za koja

wrsrinte As malfe aftotit raSunalaili

Mjesta
f Web-mjesta mofete dodavati avaj zoni i uklanjati ik iz nje. Sva
oY ¢e web-mjesta u zoni koristiti sigurnosne postavke za tu zonu.

Dodaj ovo web-mjesto zoni:
| https:/fwww.cezih.hr | Dodaj

U Pouzdana mjesta dodati/upisati web mjesto https://www.cezih.hr i potvrditi dodavanje klikom na
gumb ,Dodaj”.

4. KORAK  Zatvoriti okvir ,Internetske mogucnosti“ i pokusati pristup portalu.

1.1.3. Odjava

Po zavrSetku rada preporucuje se preglednik zatvoriti (prema opisu na slici 8.).

&) cezH x  B§ Dobro dosli x o+ (-]

lelcome/lut/p/z1/04_§j9CPykssyOxPLMnMz0vMAfljo8ziDVCACAFTKIGTsYGBe7CBfighBVEY0sgKgfqjsChBmOBvhFUBIhkFUREGmMYEKigDxFUKD /dz/d5/L2dBISEvZOFBIS9nQSEh/ T » ° H

Adie | odizva @ (IR

C A Nijesigumo | hstps//www.cezih.hr/wps/myportal/Home/

HRVATSKI ZAVOD ZA CROATIAN INSTITUTE
ZDRAVSTVENO FOR HEALTH
OSIGURANJE INSURANGE

Dobro dodli Razmiena podataka EKZ0 Fina registracifa

Dobrodog! s =\
i Zatvoriti preglednik po
Dobrodod] =

Naslovna o

HZZ0 Portal

Uspjesno ste pristupili HZZO Portalu.

k rada, odaberite jednu od stranica na gornjem izborniku.

odataka

Na ovoj stranici mozete pregle; ijesti i zanimljivosti

lemo da ce Vam rad s ovim Portalom biti koristan, ugodan i zanimijiv,

Slika 8. Odjava
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2. Funkcionalnosti portala

Prijavom na HZZO portal otvara se pocetna stranica ,Dobro dosli* na kojoj se nalaze informacije o sadrZaju
portala. Ponudene kartice na stranici portala ovise o ovlastima koje su otvorene za pojedinog korisnika.

HRVATSK] ZAVOD ZA CROATIAM INSTITUTE

ZDRAVETVEND FOR HEALTH
OSIGURANJE INSURANCE

Dobro dogli Razmjena podataka Fina registracija

Dobrodosli

Slika 9. Kartice

Ostalim sadrzajima je moguce pristupiti klikom na naziv kartice iz izbornika. Klikom na karticu
Razmjena podataka pristupa se stranici za razmjenu podataka sa sustavom HZZO-a.

3. Razmjena podataka

Stranica ,Razmjena podataka“ namijenjena je razmjeni podataka sa sustavom HZZO-a, odnosno slanju
datoteka na portal HZZO, te pregledu i preuzimanju rezultata obrade ranije poslanih datoteka.

Svaka dostava racuna mora sadrzavati datoteku racuna u tekstualnom obliku (prema definiranom i trenutno
vazeéem opisu sloga) i datoteku pripadnih PDF tiskanica raCuna. Datoteke (UNL, PDF) &ine poslovnu cjelinu
te se na portal stavljaju u paru i moraju biti digitalno potpisane HZZO pametnom karticom osobe. S
namjerom zastite, provodit ¢e se kontrola strukture naziva datoteke te ispravnost digitalnog potpisa. Ukoliko
korisnik stavi na portal samo jednu datoteku, ili su datoteke nepotpisane nece biti prihvaéene te ¢e korisnik
dobiti obavijest o pogresci.

3.1. Upload datoteka

Datoteke s podacima trebaju imati sljedecu strukturu naziva:

AAA_Rn_BBBBBBBBBCCCC.LGG.p7s
AAA_Rn_BBBBBBBBBCCCC.LGG.pdf.p7s

gdje je:
1. AAA - Sifra nadleznog regionalnog ureda/podrucne sluzbe
2. Rn -konstanta
3. BBBBBBBBB - $ifra ljekarne (zdravstvene ustanove) ili liekarnicke jedinice
4. CCCC - redni broj datoteke u godini
5. L — konstanta za oznaku ljekarne, datoteka se odnosi iskljuCivo na racune za lijekove i sanitetski

materijal izdane na recept
GG - godina ra¢una (godina pruzene usluge)
p7s — oznaka digitalnog potpisa

No

Naziv datoteke mora biti jedinstven.
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HRVATSKI ZAVOD ZA cnmmnsﬁﬂ | Hﬂmﬂ | Aplikacije | Centar pretrage | Pomoé | Odjava
ZDRAVSTVEND FOR HEALTH

OBIGURARJE INSURANGE i)

Dme Dobrodog Razmjena podataka - Test CROZ |
Upload za ljekarne
namijenjen je slanju

/ datoteka na server

Upload za ljekarne datoteke - ljekarne
i datotekes Temtnidekoni
| | Browse... | !
Ime Veli€ina Vrsta Vrijeme promjene
|_P_o_é_§§i_ Fl | Arhiva DIR  |Dec 22, 2011 11:02:51 AM
[ | Rezultat DIR | Dec22, 2011 11:02:51 AM
[ & Podac DIR  |Dec22, 2011 11:02:51 AM

[ Prevemi odabrane datoteke |

Slika 10. Upload za ljekarne

Klikom na tipku ,Browse...“ otvorit ¢e se Windows prozor za odabir datoteke za prijenos.

Folazno Zajednifko koristenje Prikaz Upravljaj
[T okno pretpregleda Vrlo velike ikone &) Velike ikone s Srednje ikone JI [O] Grupiraj pa ~ [ Potvrdni okviri stavki ;
[ Okno s detaljima = Male ikone #E Popis 472 Detalji [ED Dodaj stupce = Datotecni nastavci
== o n= o - — Sortiraj . Sakrij odabra
j: Plofice jé Sadriaj i po~ ::: Promijeni velicinu svih stupaca tako da stanu Sakrivene stavke 5
Okna Izgled Trenutni prikaz Pokazi/sakrij
T 0 » liekarne
. -
premljene igre 2 Maziv Datum Vrsta Veli€ina Oznake
Eze
g . 114_Rn_99999%9930001.L18.p7s 16.3.2018, &:40 PKCS #7 potpis 1KB
eozapisi
pC " 114_Rn_99999%9930001.L18.pdf p7s 16.3.2018. 8:43 PKCS #7 potpis 1KB
i
kurmenti
Jazba

Slika 11. Odabir datoteke za upload

Nakon odabira datoteke (koja je ispravna i kreirana prema opisu sloga) korisnik potvrduje na gumb ,Posalji*.

Potvrda o uspjeSnom prijenosu datoteke vidljiva je iz poruke ,Status zadnjeg prijenosa“ (slika 12.).

Upload za ljekarne

Zadnja datoteka: 114 _Rn_9999999930001.L18.p7s
Status zadnjeq prijenosa: OK

Odabir datoteke:
I Pregledaj...

Slika 12. Poruka o uspjesnom prijenosu datoteke

U slu€aju da je korisnik datoteku nazvao pogreSnim imenom, u ,Status zadnjeg prijenosa“ prikazuje se
poruka s opisom greske (primjer na slici 13.).
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Upload za ljekarne

Zadnja datoteka: 114_Rn_9999999930001.L18.txt
Status zadnjeg pmenosa: Greska - Nedozvoljeni znakovi u nazivu datoteke i/fili naziv nije ispravnog formata.

Odabir datoteke:
I Pregledaj...

Slika 13. Greska u nazivu ili formatu datoteke

Sve uspjesSno poslane datoteke smjestaju se u mapu ,Podaci“.

Grupne datoteke - ljekarne

Ime
& L

[] |E] 114_Rn_9995999530001.L18.pdf.p7s
1 |El 114_Rn_9999559530001.L18.p7s

Preuzmi odabrane datoteke

Slika 14. Lista uspjesno poslanih datoteka u direktoriju Podaci

Odabirom direktorija ,Podaci* (u izborniku Grupne datoteke - lijekarne) vidljiv je popis poslanih datoteka
koje €ekaju na obradu od strane HZZO-a.

Nakon obrade datoteka iz mape ,Podaci“ datoteke se premjestaju u direktorij ,Arhiva“.
Datoteke s rezultatima ucitavanja se dohvaéaju preko portala na identi¢an nacin.

3.2. Datoteke rezultata

Rezultati obrade vidljivi su u direktoriju ,,Rezultat“. Datoteke s rezultatima obrade ¢e imati sljedeéu strukturu
naziva:

AAA_O_Rn_BBBBBBBBBCCCC.LGG.txt

4. Kontakt

U slu€aju poteskoéa ili pitanja, upucujemo vas da se obratite help-desku HZZO na telefon 072 11 22 33 ili
elektronskom postom na helpdesk@hzzo.hr .
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