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1 Uvod

1.1 Svrha

Svrha ovog dokumenta je opisati arhitekturu rješenja za integraciju bolničkih sustava s centralnim CUS web servisima. 

1.2 Definicije, akronimi i kratice

MIZ
Ministarstvo zdravstva

HZZO
Hrvatski zavod za zdravstveno osiguranje

CUS
Centralni upravljački sustav za upravljanje organizacijskom strukturom zdravstvenog sustava, centralnog sustava komunikacije s bolnicama, sustava za automatsko dnevno prikupljanje svih zdravstvenih indikatora, rudarenje podataka, strukturirane objave na webu iz svih bolnica u Republici Hrvatskoj te nadogradnje sustava fakturiranja iz bolnica
BIS
Bolnički informacijski sustav

MBO
Matični broj osiguranika

XML 
Extensible Markup language

WSDL
Web Service Description Language

SOAP
Simple Object Access Protocol

CEZIH
Centralni elektronički zdravstveni informacijski sustav RH

HTTPS
Hypertext transfer protocol secure

CDU
Centar dijeljenih usluga

1.3 Reference 
[REF1] SOAP 
https://www.w3.org/TR/2000/NOTE-SOAP-20000508/ 

[REF2] XML 
https://tools.ietf.org/html/rfc4825 

2 Centralni upravljački sustav
Centralni upravljački sustav (CUS) je modularni sustav koji se sastoji od sljedećih cjelina:
1. Šifrarnici
2. Organizacijska struktura zdravstvenih ustanova

3. Slanje obavijesti zdravstvenim djelatnicima

4. Izrada izvještaja

5. Fakturiranje


[image: image1]
Slika 1 Pregled grupa funkcionalnosti

3 Slučajevi uporabe

3.1 Uvod

Ovo poglavlje opisuje slučajeve uporabe za korištenje sljedećih funkcionalnosti:
1. Obavijesti korisnicima – Pisma zdravstvenim djelatnicima
2. Obavijesti korisnicima – Obavijesti o planiranoj nedostupnosti CEZIH-a

3. Obavijesti korisnicima – Obavijesti o poremećaju opskrbe lijekova na dan (defekture)

3.2 Poslovni tijek

3.2.1 Obavijesti korisnicima 
Ovo poglavlje opisuje tijek korištenja komponente za obavještavanje korisnika putem web servisa. Djelatnici bolnice funkcionalnost koriste kroz sučelje BIS-a, gdje se BIS putem HTTPS-a do CDU-a, povezuje web servisima sa CUS-om. Manje preporučena alternativa je putem sučelja Internet preglednika zbog koncentracije informacija u jednom centralnom programu – BISu.
Slučaj uporabe za CUS web servise obavijesti opisan je sljedećim koracima:

1. Administrator u MIZ/HZZO-u unosi u CUS novu obavijest namijenjenu zdravstvenim djelatnicima. Obavijest u tom trenutku postaje vidljiva svim djelatnicima koji imaju pravo dohvatiti tu obavijest.

2. BIS poslužitelj povremeno – npr. jednom u 30 min radi provjeru broja novo-pristiglih obavijesti za više korisnika u jednom dohvatu, samostalno, bez intervencije korisnika 
a. Preporučeni način je dohvat trenutnog broja nepročitanih obavijesti za popis MBO zdravstvenih djelatnika u intervalu jednom u 30 min (jedan poziv na razini cijele ustanove unutar 30 min) 

3. Informacije o novo-pristiglom broju obavijesti za sve dohvaćene korisnike BIS pohranjuje u lokalnu bazu podataka

4. U slučaju da je BIS korisnik prijavljen u BIS te je sustav u koraku 2 dohvatio informaciju da za korisnika postoji nova obavijest, Broj i tip novo-pridošlih nepročitanih obavijesti se prikazuje korisniku BISa u sučelju
5. Odabirom notifikacije o novim porukama, zdravstveni djelatnik odabire koje poruke želi dohvatiti

a. SVE NEPROČITANE poruke

b. Samo NEPROČITANE poruke Pisma zdravstvenim djelatnicima
c. Samo NEPROČITANE poruke Obavijesti o planiranoj nedostupnosti CEZIH-a

d. Samo NEPROČITANE poruke Obavijesti o poremećaju opskrbe lijekova na dan (defekture)

6. Nakon odabira tipa poruke za dohvat (alternativa je da BIS sustav dohvaća kao unaprijed definirani odabir SVE nove poruke) , BIS sustav formira SOAP poruke za dohvat ovisno o odabranim opcijama.

7. Za dohvat svakog od 3 vrste obavijesti, potreban je odvojeni poziv na pripadajući web servis. SOAP poruke za Obavijesti o planiranoj nedostupnosti CEZIHa i Obavijesti o poremećaju opskrbe lijekova na dan (defekture)  ne zahtijevaju WS-Security potpis poruke, dok dohvat Pisma zdravstvenim djelatnicima zahtijevaju potpis zdravstvenog djelatnika pomoću pametne kartice s klijentskim certifikatom
a. Alternativa za dohvat Obavijesti o planiranoj nedostupnosti CEZIHa i Obavijesti o poremećaju opskrbe lijekova na dan (defekture) je dohvat svih poruka za djelatnike Zdravstvene ustanove (slanjem njenog identifikatora)

8. BIS uspostavlja konekciju s CUS-om i dohvaća poruke

9. BIS prikazuje korisniku poruke dohvaćene s CUS servisa

10. Za svaku pročitanu poruku od strane zdravstvenog korisnika, BIS šalje SOAP poruku na CUS web servis metodu za označavanje poruke pročitanom

11. (Opcionalno)  BIS sustav lokalno pohranjuje preuzete poruke
4 Arhitektura cjelokupnog rješenja
4.1 Opis arhitekture
Ovo poglavlje opisuje arhitekturu rješenja za uspostavu konekcije između BIS-a i CUS web servisa za Obavijesti korisnicima (Slika 2).
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Slika 2 Arhitektura rješenja 
Bolnički informacijski sustav je u ovom dijagramu prikazan kao „Klijent web servisa“. Prilikom slanja zahtjeva sustavu, Sigurnosni sloj provjerava valjanost parametara poruke (npr. postojanje poslanih identifikatora prema izvoru identifikatora) te ukoliko nema pogrešaka propušta poruku prema CUS autorizacijskom sloju koji provjerava poslani certifikat te ako nema grešaka prosljeđuje prema CUS web servisima Obavijesti.

U slučaju da pojedini zahtjev nema ispravne parametre ili ne konformira propisanoj strukturi poruke prema WSDLu , poruka o pogrešci će biti vraćena pošiljatelju. Dodatno se provjerava da prilikom dohvata Pisma zdravstvenim djelatnicima da informacije o korisniku u poruci odgovaraju poslanima u potpisu poruke.

Obzirom da se pri dohvatu Pisama zdravstvenim djelatnicima radi o osjetljivim podacima, SOAP poruke je nužno potpisivati koristeći klasičan WS-Security potpis.
4.2 Web servisi

Definirana su 5 web servisa sa sljedećim metodama:

1. Dohvat broja nepročitanih poruka
2. Pisma djelatnicima

a. Dohvat podataka

b. Ažuriranje stanje pročitanosti poruke
3. Defekture

a. Dohvat podataka

b. Ažuriranje stanje pročitanosti poruke

4. CEZIH nedostupnost

a. Dohvat podataka

b. Ažuriranje stanje pročitanosti poruke

5. Dohvat defekture i CEZIH nedostupnosti za sve djelatnike ustanove

4.2.1 Dohvat broja nepročitanih poruka

4.2.1.1 Ulazni podaci

Tablica 3 ima opisane ulazne podatke.

Tablica 1 Ulazni parametri za dohvat podataka

	ID
	Naziv parametra
	Obavezan (D/N)
	Tip podatka
	Primjer
	Značenje

	1
	messageId
	D
	string
	3e5d6b7d-b55e-44d0-9ce4-0344696cef50
	Oznaka koju generira klijent, GUID

	1
	institutionId
	D
	string
	378737872
	MB ustanove za koju se šalje zahtjev

	2
	mbos
	D
	List<string>
	123456789, 112233445
	Popis MBO za koje se radi dohvat broja nepročitanih poruka
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Slika 3 Prikaz parametara zahtjeva
4.2.1.2 Izlazni podaci

Tablica 4 ima opisane izlazne podatke.

Tablica 2 Izlazni parametri za dohvat podataka

	ID
	Naziv parametra
	Obavezan (D/N)
	Tip podatka
	Primjer
	Značenje

	1
	correlationId
	D
	string
	3e5d6b7d-b55e-44d0-9ce4-0344696cef50
	Vrijednost ulaznog podatka messageId

	2
	OdgovorStatus
	D
	String
	OK_LIMITIRAN
	OK- svi podaci u odgovoru
OK_LIMITIRAN- dio podataka poslan- paging

	3
	listaObavijesti.mbo
	D
	string
	856434522
	MBO zdravstvenog djelatnika u listi

	4
	listaObavijesti.
obavijest
	D
	long
	1
	Broj nepročitanih pisama za zdravstvenog djelatnika

	5
	listaObavijesti.
defektura
	D
	long
	33
	Broj nepročitanih defektura za zdravstvenog djelatnika

	6
	listaObavijesti.
nedostupnost
	D
	long
	69
	Broj nepročitanih nedostupnosti za zdravstenog djelatnika
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Slika 4 Prikaz parametara odgovora
4.2.1.3 Digitalni certifikati i sigurnost

Poruka se potpisuje digitalnim CEZIH certifikatom. Poruka se šalje kroz HTTPS kanal. 

Nakon uspostave HTTPS kanala security u CDU-u provjerava je li poruka ispravno formirana sukladno WSDL-u. Ako nije onda se vraća greška s identifikatorom ID, ako je onda se prosljeđuje na autorizacijski sloj u CUS gdje se provjerava da li je ispravno potpisana te da li potpisnik ima prava pristupa web servisu.

4.2.2 Pisma djelatnicima – dohvat podataka

4.2.2.1 Ulazni podaci

Tablica 3 ima opisane ulazne podatke.

Tablica 3 Ulazni parametri za dohvat podataka

	ID
	Naziv parametra
	Obavezan (D/N)
	Tip podatka
	Primjer
	Značenje

	1
	korisnikId
	D
	string
	1234566789
	MBO korisnika

	2
	datumDo
	N
	Datetime
	2018-04-02T12:49:38+02:00
	Završni datum valute poruke

	3
	datumOd
	N
	Datetime
	2018-04-02T12:49:38+02:00
	Početni datum valute poruke

	4
	Status
	N
	string
	SVE
	Statusi mogu biti sljedeći:
SVE, PROCITANO, NE_PROCITANO

	5
	messageId
	D
	string
	3e5d6b7d-b55e-44d0-9ce4-0344696cef50
	Oznaka koju generira klijent, GUID

	6
	institutionId
	D
	string
	378737872
	MB ustanove za koju se šalje zahtjev
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Slika 5 Prikaz parametara zahtjeva
4.2.2.2 Izlazni podaci

Tablica 4 ima opisane izlazne podatke.

Tablica 4 Izlazni parametri za dohvat podataka

	ID
	Naziv parametra
	Obavezan (D/N)
	Tip podatka
	Primjer
	Značenje

	1
	OdgovorStatus
	D
	String
	OK_LIMITIRAN
	OK- svi podaci u odgovoru
OK_LIMITIRAN- dio podataka poslan- paging

	2
	DatumObavijesti
	N
	datetime
	2031-12-09T13:45:22+01:00
	Vrijeme valute obavijesti

	3
	id
	N
	long
	73955
	Oznaka obavijesti

	4
	procitana
	N
	datetime
	2018-05-19T11:17:07+02:00
	Vrijeme kad je obavijest pročitana

	5
	atkSifra
	N
	String
	A01AD11 261
	ATK šifra lijeka

	6
	datumDistribucije
	N
	datetime
	2018-04-01T00:00:00+02:00
	Datum distribucije poruke

	7
	generickiNaziv
	N
	String
	polivinil-pirolidon + natrij-hijalurat + gliciretinična kiselina
	Generički naziv lijeka

	8
	kratkiOpis
	N
	String
	opis
	Opis

	9
	linkNaPismo
	N
	String
	https://www.google.com
	Link na vanjsko Pismo ili dokument/privitak

	10
	oblikJacinaPakiranje
	N
	String
	gel oralni konc., vreć. 3x15 ml
	

	11
	tekstNovosti
	N
	String
	tekst
	Tijelo poruke

	12
	zasticeniNaziv
	N
	String
	Gelclair
	

	13
	correlationId
	D
	string
	3e5d6b7d-b55e-44d0-9ce4-0344696cef50
	Vrijednost ulaznog podatka messageId
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Slika 6 Prikaz parametara odgovora
4.2.2.3 Digitalni certifikati i sigurnost

Poruka se potpisuje digitalnim CEZIH certifikatom. Poruka se šalje kroz HTTPS kanal. 

Nakon uspostave HTTPS kanala security u CDU-u provjerava je li poruka ispravno formirana sukladno WSDL-u. Ako nije onda se vraća greška s identifikatorom ID, ako je onda se prosljeđuje na autorizacijski sloj u CUS gdje se provjerava da li je ispravno potpisana te da li potpisnik ima prava pristupa web servisu.

4.2.3 Pisma djelatnicima – ažuriranje podataka

4.2.3.1 Ulazni podaci

Tablica 5 ima opisane ulazne podatke.

Tablica 5 Ulazni parametri za ažuriranje podataka

	ID
	Naziv parametra
	Obavezan (D/N)
	Tip podatka
	Primjer
	Značenje

	1
	korisnikId
	D
	string
	1234566789
	MBO korisnika

	2
	obavijestId
	D
	long
	75532
	Oznaka poruke kojoj se ažurira stanje pročitanosti

	3
	messageId
	D
	string
	3e5d6b7d-b55e-44d0-9ce4-0344696cef50
	Oznaka koju generira klijent, GUID

	4
	institutionId
	D
	string
	378737872
	MB ustanove za koju se šalje zahtjev


4.2.3.2 Izlazni podaci

Tablica 6 ima opisane izlazne podatke.

Tablica 6 Izlazni parametri za ažuriranje podataka

	ID
	Naziv parametra
	Obavezan (D/N)
	Tip podatka
	Primjer
	Značenje

	1
	OdgovorStatus
	D
	String
	OK
	Indikacija 

	2
	correlationId
	D
	string
	3e5d6b7d-b55e-44d0-9ce4-0344696cef50
	Vrijednost ulaznog podatka messageId
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Slika 7 Prikaz parametara odgovora
4.2.3.3 Digitalni certifikati i sigurnost

Poruka se potpisuje digitalnim CEZIH certifikatom. Poruka se šalje kroz HTTPS kanal. 

Nakon uspostave HTTPS kanala security u CDU-u provjerava je li poruka ispravno formirana sukladno WSDL-u. Ako nije onda se vraća greška s identifikatorom ID, ako je onda se prosljeđuje na autorizacijski sloj u CUS gdje se provjerava da li je ispravno potpisana te da li potpisnik ima prava pristupa web servisu.

4.2.4 Defekture – dohvat podataka

4.2.4.1 Ulazni podaci

Tablica 7 ima opisane ulazne podatke.

Tablica 7 Defekture - ulazni parametri za dohvat podataka

	ID
	Naziv parametra
	Obavezan (D/N)
	Tip podatka
	Primjer
	Značenje

	1
	korisnikId
	D
	string
	1234566789
	MBO korisnika

	2
	datumDo
	N
	Datetime
	2018-04-02T12:49:38+02:00
	Završni datum valute poruke

	3
	datumOd
	N
	Datetime
	2018-04-02T12:49:38+02:00
	Početni datum valute poruke

	4
	Status
	N
	string
	SVE
	Statusi mogu biti sljedeći:
SVE, PROCITANO, NE_PROCITANO

	5
	messageId
	D
	string
	3e5d6b7d-b55e-44d0-9ce4-0344696cef50
	Oznaka koju generira klijent, GUID

	6
	institutionId
	D
	string
	378737872
	Oznaka ustanove za koju se šalje zahtjev
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Slika 8 Prikaz parametara zahtjeva
4.2.4.2 Izlazni podaci

Tablica 8 ima opisane izlazne podatke.

Tablica 8 Defekture Izlazni parametri za dohvat podataka

	ID
	Naziv parametra
	Obavezan (D/N)
	Tip podatka
	Primjer

	1
	OdgovorStatus
	D
	String
	OK_LIMITIRAN

	2
	DatumObavijesti
	N
	datetime
	2031-12-09T13:45:22+01:00

	3
	id
	N
	long
	73955

	4
	procitana
	N
	datetime
	2018-05-19T11:17:07+02:00

	5
	atkSifra
	N
	String
	A01AD11 261

	6
	RRs
	N
	String
	RS

	7
	datumPocetkaDef
	N
	datetime
	2018-05-19T11:17:07+02:00

	8
	datumPrijaveDef
	N
	datetime
	2018-05-19T11:17:07+02:00

	9
	generickiNaziv
	N
	String
	streptokinaza

	10
	lijekNedostupan
	N
	String
	N

	11
	nositeljOdobrenja
	N
	String
	iuz8iuz

	12
	oblikJacinaPakiranje
	N
	String
	boč. 750.000 i.j.

	13
	ponovnaMogucnost
	N
	datetime
	2018-05-03T00:00:00+02:00

	14
	razlogDef
	N
	String
	razlog

	15
	zasticeniNaziv
	N
	String
	Streptase

	16
	correlationId
	D
	string
	3e5d6b7d-b55e-44d0-9ce4-0344696cef50
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Slika 9 Prikaz parametara odgovora
4.2.4.3 Digitalni certifikati i sigurnost

Poruka se potpisuje digitalnim CEZIH certifikatom. Poruka se šalje kroz HTTPS kanal. 

Nakon uspostave HTTPS kanala security u CDU-u provjerava je li poruka ispravno formirana sukladno WSDL-u. Ako nije onda se vraća greška s identifikatorom ID, ako je onda se prosljeđuje na autorizacijski sloj u CUS gdje se provjerava da li je ispravno potpisana te da li potpisnik ima prava pristupa web servisu.

4.2.5 Defekture – ažuriranje podataka

4.2.5.1 Ulazni podaci

Tablica 9 ima opisane ulazne podatke.

Tablica 9 Defekture - ulazni parametri za ažuriranje podataka

	ID
	Naziv parametra
	Obavezan (D/N)
	Tip podatka
	Primjer
	Značenje

	1
	korisnikId
	D
	string
	1234566789
	MBO korisnika

	2
	defekturaId
	D
	long
	75532
	Oznaka poruke kojoj se ažurira stanje pročitanosti

	3
	messageId
	D
	string
	3e5d6b7d-b55e-44d0-9ce4-0344696cef50
	Oznaka koju generira klijent, GUID

	4
	institutionId
	D
	string
	378737872
	MB ustanove za koju se šalje zahtjev


4.2.5.2 Izlazni podaci

Tablica 10 ima opisane izlazne podatke.

Tablica 10 Defekture - Izlazni parametri za ažuriranje podataka

	ID
	Naziv parametra
	Obavezan (D/N)
	Tip podatka
	Primjer
	Značenje

	1
	OdgovorStatus
	D
	String
	OK
	Indikacija 

	2
	correlationId
	D
	string
	3e5d6b7d-b55e-44d0-9ce4-0344696cef50
	Vrijednost ulaznog podatka messageId
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Slika 10 Prikaz parametara odgovora
4.2.5.3 Digitalni certifikati i sigurnost

Poruka se potpisuje digitalnim CEZIH certifikatom. Poruka se šalje kroz HTTPS kanal. 

Nakon uspostave HTTPS kanala security u CDU-u provjerava je li poruka ispravno formirana sukladno WSDL-u. Ako nije onda se vraća greška s identifikatorom ID, ako je onda se prosljeđuje na autorizacijski sloj u CUS gdje se provjerava da li je ispravno potpisana te da li potpisnik ima prava pristupa web servisu.

4.2.6 Cezih nedostupnost – dohvat podataka

4.2.6.1 Ulazni podaci

Tablica 11 ima opisane ulazne podatke.

Tablica 11 Cezih nedostupnost - ulazni parametri za dohvat podataka

	ID
	Naziv parametra
	Obavezan (D/N)
	Tip podatka
	Primjer
	Značenje

	1
	korisnikId
	D
	string
	1234566789
	MBO korisnika

	2
	datumDo
	N
	Datetime
	2018-04-02T12:49:38+02:00
	Završni datum valute poruke

	3
	datumOd
	N
	Datetime
	2018-04-02T12:49:38+02:00
	Početni datum valute poruke

	4
	Status
	N
	string
	SVE
	Statusi mogu biti sljedeći:
SVE, PROCITANO, NE_PROCITANO

	5
	messageId
	D
	string
	3e5d6b7d-b55e-44d0-9ce4-0344696cef50
	Oznaka koju generira klijent, GUID

	6
	institutionId
	D
	string
	378737872
	MB ustanove za koju se šalje zahtjev
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Slika 11 Prikaz parametara zahtjeva
4.2.6.2 Izlazni podaci

Tablica 12 ima opisane izlazne podatke.

Tablica 12 Cezih Nedostupnosti - Izlazni parametri za dohvat podataka

	ID
	Naziv parametra
	Obavezan (D/N)
	Tip podatka
	Primjer

	1
	OdgovorStatus
	D
	String
	OK_LIMITIRAN

	2
	DatumObavijesti
	N
	datetime
	2031-12-09T13:45:22+01:00

	3
	id
	N
	long
	73955

	4
	procitana
	N
	datetime
	2018-05-19T11:17:07+02:00

	5
	datumOd
	N
	datetime
	2018-05-19T11:17:07+02:00

	6
	datumDo
	N
	datetime
	2018-05-19T11:17:07+02:00

	7
	vrijemeOd
	N
	String
	10:38

	8
	vrijemeDo
	N
	String
	10:38

	9
	sifraSustava
	N
	String
	13

	10
	naziv
	N
	String
	CUS

	11
	opis
	N
	String
	Centralni upravljacki sustav

	12
	correlationId
	D
	string
	3e5d6b7d-b55e-44d0-9ce4-0344696cef50
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Slika 12 Prikaz parametara odgovora
4.2.6.3 Digitalni certifikati i sigurnost

Poruka se potpisuje digitalnim CEZIH certifikatom. Poruka se šalje kroz HTTPS kanal. 

Nakon uspostave HTTPS kanala security u CDU-u provjerava je li poruka ispravno formirana sukladno WSDL-u. Ako nije onda se vraća greška s identifikatorom ID, ako je onda se prosljeđuje na autorizacijski sloj u CUS gdje se provjerava da li je ispravno potpisana te da li potpisnik ima prava pristupa web servisu.

4.2.7 Cezih nedostupnost – ažuriranje podataka

4.2.7.1 Ulazni podaci

Tablica 13 ima opisane ulazne podatke.

Tablica 13 Cezih nedostupnosti - ulazni parametri za ažuriranje podataka

	ID
	Naziv parametra
	Obavezan (D/N)
	Tip podatka
	Primjer
	Značenje

	1
	korisnikId
	D
	string
	1234566789
	MBO korisnika

	2
	nedostupnostId
	D
	long
	75532
	Oznaka poruke kojoj se ažurira stanje pročitanosti

	3
	messageId
	D
	string
	3e5d6b7d-b55e-44d0-9ce4-0344696cef50
	Oznaka koju generira klijent, GUID

	4
	institutionId
	D
	string
	378737872
	MB ustanove za koju se šalje zahtjev


4.2.7.2 Izlazni podaci

Tablica 14 ima opisane izlazne podatke.

Tablica 14 Cezih nedostupnosti - Izlazni parametri za ažuriranje podataka

	ID
	Naziv parametra
	Obavezan (D/N)
	Tip podatka
	Primjer
	Značenje

	1
	OdgovorStatus
	D
	String
	OK
	Indikacija 

	2
	correlationId
	D
	string
	3e5d6b7d-b55e-44d0-9ce4-0344696cef50
	Vrijednost ulaznog podatka messageId
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Slika 13 Prikaz parametara odgovora
4.2.7.3 Digitalni certifikati i sigurnost

Poruka se potpisuje digitalnim CEZIH certifikatom. Poruka se šalje kroz HTTPS kanal. 

Nakon uspostave HTTPS kanala security u CDU-u provjerava je li poruka ispravno formirana sukladno WSDL-u. Ako nije onda se vraća greška s identifikatorom ID, ako je onda se prosljeđuje na autorizacijski sloj u CUS gdje se provjerava da li je ispravno potpisana te da li potpisnik ima prava pristupa web servisu.

4.2.8 Ustanove - dohvat nedostupnosti

4.2.8.1 Ulazni podaci

Tablica 11 ima opisane ulazne podatke.

Tablica 15 Cezih nedostupnost - ulazni parametri za dohvat podataka

	ID
	Naziv parametra
	Obavezan (D/N)
	Tip podatka
	Primjer
	Značenje

	1
	datumDo
	N
	Datetime
	2018-04-02T12:49:38+02:00
	Završni datum valute poruke

	2
	datumOd
	N
	Datetime
	2018-04-02T12:49:38+02:00
	Početni datum valute poruke

	3
	Status
	N
	string
	SVE
	Statusi mogu biti sljedeći:
SVE, PROCITANO, NE_PROCITANO

	4
	messageId
	D
	string
	3e5d6b7d-b55e-44d0-9ce4-0344696cef50
	Oznaka koju generira klijent, GUID

	5
	institutionId
	D
	string
	378737872
	MB ustanove za koju se šalje zahtjev
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Slika 14 Prikaz parametara zahtjeva
4.2.8.2 Izlazni podaci

Tablica 12 ima opisane izlazne podatke.

Tablica 16 Cezih Nedostupnosti - Izlazni parametri za dohvat podataka

	ID
	Naziv parametra
	Obavezan (D/N)
	Tip podatka
	Primjer

	1
	correlationId
	D
	String
	20706a00-38d1-4222-b0bb-06ad4024dc19

	2
	odgovorStatus
	D
	String
	OK_LIMITIRAN

	3
	sifraSustava
	N
	String
	13

	4
	naziv
	N
	String
	CUS

	5
	opis
	N
	String
	Centralni upravljacki sustav

	6
	datumOd
	N
	datetime
	2018-05-19T11:17:07+02:00

	7
	datumDo
	N
	datetime
	2018-05-19T11:17:07+02:00

	8
	vrijemeOd
	N
	String
	10:38

	9
	vrijemeDo
	N
	String
	10:38

	10
	stavka (0..N)
	datumObavijesti
	N
	datetime
	2031-12-09T13:45:22+01:00

	11
	
	mbo
	D
	String
	MBO zdravstvenog djelatnika

	12
	
	msgId
	N
	long
	73955 
Unosi se kao nedostupnostId prilikom ažuriranja pročitanosti podataka

	13
	
	procitana
	N
	datetime
	2018-05-19T11:17:07+02:00
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Slika 15 Prikaz parametara odgovora
4.2.8.3 Digitalni certifikati i sigurnost

Poruka se potpisuje digitalnim CEZIH certifikatom. Poruka se šalje kroz HTTPS kanal. 

Nakon uspostave HTTPS kanala security u CDU-u provjerava je li poruka ispravno formirana sukladno WSDL-u. Ako nije onda se vraća greška s identifikatorom ID, ako je onda se prosljeđuje na autorizacijski sloj u CUS gdje se provjerava da li je ispravno potpisana te da li potpisnik ima prava pristupa web servisu.

4.2.9 Ustanove - dohvat defekture

4.2.9.1 Ulazni podaci

Tablica 7 ima opisane ulazne podatke.

Tablica 17 Defekture - ulazni parametri za dohvat podataka

	ID
	Naziv parametra
	Obavezan (D/N)
	Tip podatka
	Primjer
	Značenje

	1
	datumDo
	N
	Datetime
	2018-04-02T12:49:38+02:00
	Završni datum valute poruke

	2
	datumOd
	N
	Datetime
	2018-04-02T12:49:38+02:00
	Početni datum valute poruke

	3
	Status
	N
	string
	SVE
	Statusi mogu biti sljedeći:
SVE, PROCITANO, NE_PROCITANO

	4
	messageId
	D
	string
	3e5d6b7d-b55e-44d0-9ce4-0344696cef50
	Oznaka koju generira klijent, GUID

	5
	institutionId
	D
	string
	378737872
	MB ustanove za koju se šalje zahtjev
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Slika 16 Prikaz parametara zahtjeva
4.2.9.2 Izlazni podaci

Tablica 8 ima opisane izlazne podatke.

Tablica 18 Defekture Izlazni parametri za dohvat podataka

	ID
	Naziv parametra
	Obavezan (D/N)
	Tip podatka
	Primjer

	1
	correlationId
	D
	String
	3e5d6b7d-b55e-44d0-9ce4-0344696cef50

	2
	odgovorStatus
	D
	String
	OK_LIMITIRAN

	4
	atkSifra
	N
	String
	A01AD11 261

	5
	RRs
	N
	String
	RS

	6
	datumPocetkaDef
	N
	datetime
	2018-05-19T11:17:07+02:00

	7
	datumPrijaveDef
	N
	datetime
	2018-05-19T11:17:07+02:00

	8
	generickiNaziv
	N
	String
	streptokinaza

	9
	lijekNedostupan
	N
	String
	N

	10
	nositeljOdobrenja
	N
	String
	iuz8iuz

	11
	oblikJacinaPakiranje
	N
	String
	boč. 750.000 i.j.

	12
	ponovnaMogucnost
	N
	datetime
	2018-05-03T00:00:00+02:00

	13
	razlogDef
	N
	String
	razlog

	14
	zasticeniNaziv
	N
	String
	Streptase

	15
	stavka (0..N)
	datumObavijesti
	N
	datetime
	2031-12-09T13:45:22+01:00

	16
	
	mbo
	D
	String
	MBO zdravstvenog djelatnika

	17
	
	msgId
	D
	String
	Identifikator poruke, unosi se kao defekturaId prilikom ažuriranja pročitanosti poruke

	18
	
	procitana
	N
	datetime
	2018-05-19T11:17:07+02:00
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Slika 17 Prikaz parametara odgovora
4.2.9.3 Digitalni certifikati i sigurnost

Poruka se potpisuje digitalnim CEZIH certifikatom. Poruka se šalje kroz HTTPS kanal. 

Nakon uspostave HTTPS kanala security u CDU-u provjerava je li poruka ispravno formirana sukladno WSDL-u. Ako nije onda se vraća greška s identifikatorom ID, ako je onda se prosljeđuje na autorizacijski sloj u CUS gdje se provjerava da li je ispravno potpisana te da li potpisnik ima prava pristupa web servisu.

4.3 Implementacija sigurnosnih mehanizama

Sigurnosni mehanizmi implementirani su na sljedeći način:

· Svaka poruka o pismima se potpisuje klijentskim certifikatom

· Svaka poruka koja se šalje prolazi HTTPS kanalom
· Role koje se moraju dodijeliti aplikativnom certifikatu su:

· an_medical_professionals_letters_user

· an_drug_market_supply_disturbance_user

· an_cezih_inactivity_notification_user

· Role koje se moraju dodijeliti klijentima, ovisno o tome koje će funkcionalnosti koristiti su:

· an_medical_professionals_letters_user (za pisma djelatnicima, svim djelatnicima)

· an_drug_market_supply_disturbance_user (za defekture, djelatnicima bolničke ljekarne)

· an_cezih_inactivity_notification_user (za cezih nedostupnosti, informatici i pojedinim zdravstvenim djelatnicima po potrebi)

4.4 Primjeri poruka

Primjeri odlaznih i dolaznih poruka nalaze se u prilogu uz ovaj dokument.
4.5 Preduvjeti za implementaciju na certifikaciji
Potrebno je odraditi sljedeće preduvjete:
1. Prijaviti bolnicu za početak produkcije HZZO-u s molbom da bolničkom aplikativnom useru dodaju gore opisane certifikate

2. Tražiti HZZO dodjelu rola testnim korisnicima
3. Tražiti HZZO da se testni korisnici koji će koristiti web servise ubace u CUS sustav

4. Tražiti barem 3 potpuno ispunjene poruke za svaki web servis za verifikaciju servisa (od svake vrste obavijesti)
4.6 Preduvjeti za implementaciju na produkciji

Potrebno je odraditi sljedeće preduvjete:

1. Uspješno završiti implementaciju na certifikaciji

2. Prijaviti bolnicu za početak produkcije HZZO-u s molbom da bolničkom aplikativnom useru dodaju gore opisane certifikate

3. Tražiti HZZO dodjelu rola svim ili određenim djelatnicima bolnice

4. Tražiti HZZO da se djelatnici koji će koristiti web servise ubace u CUS sustav

5. Tražiti barem 3 potpuno ispunjene poruke za svaki web servis za verifikaciju servisa (od svake vrste obavijesti)
4.7 Testiranje i verifikacija

Certifikacijski linkovi:

· https://cus-test.zdravlje.hr:9451  - Broj obavijesti
· https://cus-test.zdravlje.hr:9452  - Nedostupnost
· https://cus-test.zdravlje.hr:9453  - Pisma
· https://cus-test.zdravlje.hr:9454  - Poremećaji
· https://cus-test.zdravlje.hr:9455  - Ustanova
Produkcijski linkovi:

· https://cus.zdravlje.hr:9451
- Broj obavijesti
· https://cus.zdravlje.hr:9452
- Nedostupnost
· https://cus.zdravlje.hr:9453
- Pisma
· https://cus.zdravlje.hr:9454
- Poremećaji
· https://cus.zdravlje.hr:9455
- Ustanova
Prilog A – Primjeri Poruka  
Servis za dohvat broja obavijesti
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Servis za pisma djelatnika
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Servis za defekture
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Servis za nedostupnost
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Servis za dohvat nedostupnosti i defektura za ustanovu
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Prilog C – WSDL web servisa
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Prilog D – Popis grešaka sigurnosnog sloja

CDU sigurnosni sloj

Ukoliko je došlo do greške na sigurnosnom sloju dobiti će se poruka s ID-em greške tipa: ID:  ID: 4804554618864864322. U tom slučaju ako se želi znati uzrok greške potrebno je poslati ID na korisničku podršku.

CUS Autorizacijski sloj
Tablica 19 Opis grešaka u razmjeni podataka web servisom na sigurnosnom sloju

	Identifikator pogreške
	Tekst pogreške

	MIZ_SEC_00001
	Sender not authorized

	MIZ_SEC_00002
	Message has no Certificate in Signature

	MIZ_SEC_00003
	Invalid Message Signature

	MIZ_SEC_00004
	Invalid Message Element Name


Prilog E – Popis grešaka web servisa
Tablica 20 Opis grešaka u razmjeni podataka web servisom na sigurnosnom sloju

	Identifikator pogreške
	Tekst pogreške

	korisnik.mandatory
	korisnik je obavezno polje

	korisnikId.mandatory
	korisnikId je obavezno polje

	obavijestId.mandatory
	obavijestId je obavezno polje

	defekturaId.mandatory
	defekturaId je obavezno polje

	nedostupnostId.mandatory
	nedostupnostId je obavezno polje

	messageId.mandatory
	messageId je obavezno polje

	institutionId.mandatory
	institutionId je obavezno polje

	zahtjev.mandatory
	zahtjev je obavezno polje

	zahtjev.size.max
	Maksimalni broj stavki je {0}

	javax.validation.constraints.NotNull.message
	Polje je obavezno
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kreveti/postelje

antibiotika
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Org. struktura

Hrvatski .
“@ zvodza ePonuda Za.posle.r?lu @802 REPUBLIKA HRVATSKA
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_1759333594/defektura_dohvat_zahtjev.xml
 
    
       
          856434522
      
   
    
       
          
             378737872
             3
         
      
   



_1759333598/pisma_dohvat_odgovor.xml
 
    
       
          
             1
             OK
             
                2018-02-22T15:29:44+01:00
                5
                #222-33
                2018-02-22T15:29:44+01:00
                generic3
                nema vise moga lijeka
                http://www.operil.hr/uputa-o-lijeku.html
                M
                dobro došli
                zasticeno ime lijeka
            
             
                2018-02-21T09:59:44+01:00
                7
                #222-33
                2018-02-21T09:59:44+01:00
                generic4
                nema vise moga lijeka
                http://www.operil.hr/uputa-o-lijeku.html
                L
                dobro došli
                zasticeno ime lijeka
            
             
                2018-02-20T09:29:44+01:00
                3
                2018-02-25T09:29:44+01:00
                #222-33
                2018-02-20T09:29:44+01:00
                generic2
                nema vise moga lijeka
                http://www.operil.hr/uputa-o-lijeku.html
                S
                dobro došli
                zasticeno ime lijeka
            
         
      
   



_1759579984/DC37817C.wsdl
 
   
 
   
     
       
    
  
   
     
       
         
           
        
      
    
  
   
     
       
       
       
    
  
   
     
       
         
      
    
  
   
     
       
         
           
           
           
        
      
    
  
   
     
       
       
    
  
   
     
       
       
    
  
   
     
       
       
    
  
   
     
       
         
           
        
      
    
  
   
     
       
    
  
   
     
       
       
    
  
   
     
       
         
           
           
           
           
           
           
           
           
           
           
           
           
        
      
    
  
   
     
       
    
  
   
   
   
   
   
     
       
       
       
    
  
   
     
       
       
    
  
   
   
     
       
    
  
   
   
     
       
    
  
   

  
   
     
    
  
   
     
    
     
    
  
   
     
    
  
   
     
    
     
    
  
   
     
    
  
   
     
    
  
   
     
       
    
       
    
       
    
       
    
    
     
       
    
       
    
       
    
       
    
    
  
   
     
     
       
       
         
        
         
      
       
         
      
       
         
      
       
         
      
    
     
       
       
         
        
         
      
       
         
      
       
         
      
       
         
      
    
  
   
     
       
    
  



_1759580678/731DE7D6.wsdl
 
   
 
   
     
       
    
  
   
     
       
       
    
  
   
     
       
    
  
   
     
       
         
           
             
               
                 
              
            
          
        
      
    
  
   
     
       
       
    
  
   
     
       
       
       
    
     
  
   
     
       
         
           
        
      
    
  
   
   
   
     
       
       
    
  
   
   
     
       
    
  
   
   
     
       
    
  

  
   
     
    
  
   
     
    
  
   
     
    
  
   
     
    
  
   
     
       
    
       
    
       
    
       
    
    
  
   
     
     
       
       
         
      
       
         
      
       
         
      
       
         
      
    
  
   
     
       
    
  



_1759581319/7D2E66BE.wsdl
 
   
 
   
     
       
    
  
   
     
       
    
  
   
     
       
         
           
        
      
    
  
   
     
       
         
           
        
      
    
  
   
     
       
       
       
    
  
   
     
       
         
      
    
  
   
     
       
         
           
           
           
        
      
    
  
   
     
       
       
    
  
   
     
       
         
           
           
           
           
           
           
           
           
           
        
      
    
  
   
     
       
       
    
  
   
     
       
       
    
  
   
     
       
    
  
   
     
       
       
    
  
   
   
   
   
   
     
       
       
       
    
  
   
     
       
       
    
  
   
   
     
       
    
  
   
   
     
       
    
  
   

  
   
     
    
  
   
     
    
     
    
  
   
     
    
     
    
  
   
     
    
  
   
     
    
  
   
     
    
  
   
     
       
    
       
    
       
    
       
    
    
     
       
    
       
    
       
    
       
    
    
  
   
     
     
       
       
         
        
         
      
       
         
      
       
         
      
       
         
      
    
     
       
       
         
        
         
      
       
         
      
       
         
      
       
         
      
    
  
   
     
       
    
  



_1759581029/AEF85A54.wsdl
 
   
 
   
     
       
       
    
  
   
     
       
         
           
        
      
    
  
   
     
       
    
  
   
     
       
       
       
       
    
  
   
     
       
       
       
       
       
       
       
       
    
  
   
     
       
    
  
   
     
       
         
           
           
           
        
      
    
  
   
     
       
    
  
   
     
       
       
    
  
   
     
       
    
  
   
     
       
       
       
       
       
       
       
       
       
       
       
       
       
    
  
   
     
       
         
           
        
      
    
  
   
   
   
   
   
     
       
       
       
    
  
   
     
       
       
    
  
   
   
     
       
    
  
   
   
     
       
    
  

  
   
     
    
  
   
     
    
  
   
     
    
  
   
     
    
  
   
     
    
  
   
     
    
  
   
     
       
    
       
    
       
    
       
    
    
     
       
    
       
    
       
    
       
    
    
  
   
     
     
       
       
         
      
       
         
      
       
         
      
       
         
      
    
     
       
       
         
      
       
         
      
       
         
      
       
         
      
    
  
   
     
       
    
  



_1759580314/CA6670EA.wsdl
 
   
 
   
     
       
         
           
        
      
    
  
   
     
       
         
           
        
      
    
  
   
     
       
       
       
    
  
   
     
       
         
      
    
  
   
     
       
         
           
           
           
        
      
    
  
   
     
       
         
           
           
           
           
           
           
           
        
      
    
  
   
     
       
    
  
   
     
       
    
  
   
     
       
       
    
  
   
     
       
       
    
  
   
     
       
    
  
   
     
       
       
    
  
   
     
       
       
    
  
   
   
   
   
   
     
       
       
       
    
  
   
     
       
       
    
  
   
   
     
       
    
  
   
   
     
       
    
  
   

  
   
     
    
  
   
     
    
  
   
     
    
     
    
  
   
     
    
  
   
     
    
     
    
  
   
     
    
  
   
     
       
    
       
    
       
    
       
    
    
     
       
    
       
    
       
    
       
    
    
  
   
     
     
       
       
         
        
         
      
       
         
      
       
         
      
       
         
      
    
     
       
       
         
        
         
      
       
         
      
       
         
      
       
         
      
    
  
   
     
       
    
  



_1759333600/broj_dohvat_odgovor.xml
 
    
       
          
             OK
             9480f37c-ef7f-45ff-a8f9-1c8477965efe
             
                6
                1
                1
            
         
      
   



_1759333601/broj_dohvat_zahtjev.xml
 
    
    
       
          
             9480f37c-ef7f-45ff-a8f9-1c8477965efe
             049704974
             
                990002443
            
         
      
   



_1759333599/pisma_dohvat_zahtjev.xml
 
    
   
    
       
          
             d291a537-eb02-40ee-a5e5-fe44ceb10207
             049704974
             SVE
         
      
   



_1759333596/pisma_azuriranje_odgovor.xml
 
    
       
          
             2
             OK
             Obavijest je ažurirana
         
      
   



_1759333597/pisma_azuriranje_zahtjev.xml
 
    
       
          065389166
      
   
    
       
          5
          
             2
             378737872
         
      
   



_1759333595/defektura_dohvat_odgovor.xml
 
    
       
          
             3
             OK
             
                2018-03-03T16:26:42+01:00
                3
                A02BA02 117
                2018-03-01T16:26:12+01:00
                2018-03-03T09:24:17+01:00
                ranitidin
                D
                Sandoz d.o.o.
                tbl. film obl. 30x150 mg
                R
            
         
      
   



_1759333590/nedostupnost_dohvat_odgovor.xml
  
     
        
           
             OK 
              
                2018-02-16T18:03:11+01:00 
                2 
                2018-03-01T18:39:04+01:00 
                2018-02-21T00:00:00+01:00 
                2018-02-14T00:00:00+01:00 
                PSL 
                Sustav odobravanja posebno skupih lijekova 
                2345 
                06:55 
                19:00 
             
          
       
    



_1759333592/defektura_azuriranje_zahtjev.xml
 
    
       
          856434522
      
   
    
       
          3
          
             378737872
             4
         
      
   



_1759333593/defektura_azuriranje_odgovor.xml
 
    
       
          
             4
             OK
             Obavijest je ažurirana
         
      
   



_1759333591/nedostupnost_dohvat_zahtjev.xml
  
     
        
          065389166 
       
    
     
        
       
    



_1759333588/nedostupnost_azuriranje_odgovor.xml
 
    
       
          
             2
             OK
             Obavijest je ažurirana
         
      
   



_1759333589/nedostupnost_azuriranje_zahtjev.xml
 
    
       
          065389166
      
   
    
       
          5
          
             2
             378737872
         
      
   



_1759333586/ustanova_nedostupnosti_odgovor.xml
 
    
       
          
             OK
             c26cb780-831f-42b4-95d7-afb2d13699d2
             
                1
                CUS
                CUS
                04-11-2022
                01:00
                05-11-2022
                01:00
                
                   2022-11-04T16:28:17.483
                   990000124
                   59
               
                
                   2022-11-04T16:28:17.483
                   990000124
                   59
               
                
                   2022-11-04T16:28:17.483
                   59
               
                
                   2022-11-04T16:28:17.483
                   990003935
                   59
                   2022-11-25T14:09:57.623
               
                
                   2022-11-04T16:28:17.483
                   990003954
                   59
               
                
                   2022-11-04T16:28:17.483
                   990000123
                   59
               
                
                   2022-11-04T16:28:17.483
                   990000127
                   59
               
                
                   2022-11-04T16:28:17.483
                   990002439
                   59
               
                
                   2022-11-04T16:28:17.483
                   990002439
                   59
               
                
                   2022-11-04T16:28:17.483
                   990003973
                   59
               
                
                   2022-11-04T16:28:17.483
                   990003988
                   59
               
                
                   2022-11-04T16:28:17.483
                   990004331
                   59
               
                
                   2022-11-04T16:28:17.483
                   990004331
                   59
               
                
                   2022-11-04T16:28:17.483
                   990004399
                   59
               
                
                   2022-11-04T16:28:17.483
                   990004492
                   59
               
                
                   2022-11-04T16:28:17.483
                   990004492
                   59
               
                
                   2022-11-04T16:28:17.483
                   990002138
                   59
               
                
                   2022-11-04T16:28:17.483
                   990001290
                   59
               
                
                   2022-11-04T16:28:17.483
                   990004539
                   59
               
                
                   2022-11-04T16:28:17.483
                   990001318
                   59
               
                
                   2022-11-04T16:28:17.483
                   990001337
                   59
               
                
                   2022-11-04T16:28:17.483
                   990001341
                   59
               
                
                   2022-11-04T16:28:17.483
                   990004312
                   59
               
                
                   2022-11-04T16:28:17.483
                   990002867
                   59
               
                
                   2022-11-04T16:28:17.483
                   990002208
                   59
               
                
                   2022-11-04T16:28:17.483
                   990002208
                   59
               
                
                   2022-11-04T16:28:17.483
                   990001229
                   59
               
                
                   2022-11-04T16:28:17.483
                   990001248
                   59
               
                
                   2022-11-04T16:28:17.483
                   990002759
                   59
               
                
                   2022-11-04T16:28:17.483
                   990002960
                   59
               
                
                   2022-11-04T16:28:17.483
                   990001854
                   59
               
                
                   2022-11-04T16:28:17.483
                   990001958
                   59
               
                
                   2022-11-04T16:28:17.483
                   990002994
                   59
               
                
                   2022-11-04T16:28:17.483
                   990001977
                   59
               
                
                   2022-11-04T16:28:17.483
                   990001642
                   59
               
                
                   2022-11-04T16:28:17.483
                   990002176
                   59
               
                
                   2022-11-04T16:28:17.483
                   990003615
                   59
               
                
                   2022-11-04T16:28:17.483
                   990002871
                   59
               
                
                   2022-11-04T16:28:17.483
                   990001356
                   59
               
                
                   2022-11-04T16:28:17.483
                   990003583
                   59
               
                
                   2022-11-04T16:28:17.483
                   990003598
                   59
               
                
                   2022-11-04T16:28:17.483
                   990004172
                   59
               
                
                   2022-11-04T16:28:17.483
                   990004172
                   59
               
                
                   2022-11-04T16:28:17.483
                   990004187
                   59
               
                
                   2022-11-04T16:28:17.483
                   990007700
                   59
               
                
                   2022-11-04T16:28:17.483
                   990003780
                   59
               
                
                   2022-11-04T16:28:17.483
                   990003795
                   59
               
                
                   2022-11-04T16:28:17.483
                   990003808
                   59
               
                
                   2022-11-04T16:28:17.483
                   990003812
                   59
               
                
                   2022-11-04T16:28:17.483
                   990003812
                   59
               
                
                   2022-11-04T16:28:17.483
                   990004134
                   59
               
                
                   2022-11-04T16:28:17.483
                   990001587
                   59
               
                
                   2022-11-04T16:28:17.483
                   990002710
                   59
               
                
                   2022-11-04T16:28:17.483
                   990000125
                   59
               
                
                   2022-11-04T16:28:17.483
                   990003972
                   59
               
                
                   2022-11-04T16:28:17.483
                   990003987
                   59
               
                
                   2022-11-04T16:28:17.483
                   990001549
                   59
               
                
                   2022-11-04T16:28:17.483
                   990000010
                   59
               
                
                   2022-11-04T16:28:17.483
                   990004149
                   59
               
                
                   2022-11-04T16:28:17.483
                   990003259
                   59
               
                
                   2022-11-04T16:28:17.483
                   990004420
                   59
               
                
                   2022-11-04T16:28:17.483
                   990001360
                   59
               
                
                   2022-11-04T16:28:17.483
                   990001534
                   59
               
                
                   2022-11-04T16:28:17.483
                   990003776
                   59
               
                
                   2022-11-04T16:28:17.483
                   990003761
                   59
               
                
                   2022-11-04T16:28:17.483
                   990002886
                   59
               
                
                   2022-11-04T16:28:17.483
                   990000023
                   59
               
            
             
                2
                CEZIH
                CEZIH
                06-11-2022
                04:00
                04-11-2022
                21:00
                
                   2022-11-07T08:00:06.473
                   60
               
                
                   2022-11-07T08:00:06.473
                   990000124
                   60
               
                
                   2022-11-07T08:00:06.473
                   990003935
                   60
                   2022-12-19T10:02:46.05
               
                
                   2022-11-07T08:00:06.473
                   60
               
                
                   2022-11-07T08:00:06.473
                   125639856
                   60
               
                
                   2022-11-07T08:00:06.473
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111040
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111034
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111007
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111005
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111013
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111043
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111025
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111035
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111036
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111044
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111050
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111014
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111030
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111003
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111015
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111032
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111010
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111052
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111017
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111055
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111051
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111045
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111028
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111042
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111024
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111004
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111001
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111009
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111020
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111016
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111037
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111002
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111033
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111054
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111018
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111048
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111056
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111046
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111023
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111049
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111008
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111006
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111029
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111038
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111031
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111021
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111012
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111026
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111041
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111039
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111057
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111011
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111027
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111053
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111047
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111019
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111022
                   60
               
                
                   2022-11-07T08:00:06.473
                   990002439
                   60
               
                
                   2022-11-07T08:00:06.473
                   990003973
                   60
               
                
                   2022-11-07T08:00:06.473
                   127917639
                   60
               
                
                   2022-11-07T08:00:06.473
                   990003812
                   60
               
                
                   2022-11-07T08:00:06.473
                   60
               
                
                   2022-11-07T08:00:06.473
                   123123123
                   60
               
                
                   2022-11-07T08:00:06.473
                   990003972
                   60
               
                
                   2022-11-07T08:00:06.473
                   990111059
                   60
               
                
                   2022-11-07T08:00:06.473
                   765285692
                   60
               
            
             
                2
                CEZIH
                CEZIH
                28-11-2022
                11:00
                28-11-2022
                13:00
                
                   2022-11-28T13:51:45.773
                   68
               
                
                   2022-11-28T13:51:45.773
                   990000124
                   68
               
                
                   2022-11-28T13:51:45.773
                   990000124
                   68
               
                
                   2022-11-28T13:51:45.773
                   456565464
                   68
               
                
                   2022-11-28T13:51:45.773
                   68
               
                
                   2022-11-28T13:51:45.773
                   146646779
                   68
               
                
                   2022-11-28T13:51:45.773
                   223322332
                   68
               
                
                   2022-11-28T13:51:45.773
                   223322332
                   68
               
                
                   2022-11-28T13:51:45.773
                   68
               
                
                   2022-11-28T13:51:45.773
                   68
               
                
                   2022-11-28T13:51:45.773
                   68
                   2022-11-29T13:06:30.49
               
                
                   2022-11-28T13:51:45.773
                   789654323
                   68
               
                
                   2022-11-28T13:51:45.773
                   789654324
                   68
               
                
                   2022-11-28T13:51:45.773
                   789654326
                   68
               
                
                   2022-11-28T13:51:45.773
                   789654327
                   68
               
                
                   2022-11-28T13:51:45.773
                   789654327
                   68
               
                
                   2022-11-28T13:51:45.773
                   789654328
                   68
               
                
                   2022-11-28T13:51:45.773
                   990003935
                   68
               
                
                   2022-11-28T13:51:45.773
                   68
               
                
                   2022-11-28T13:51:45.773
                   125639856
                   68
                   2022-12-01T12:05:19.997
               
                
                   2022-11-28T13:51:45.773
                   68
               
                
                   2022-11-28T13:51:45.773
                   990000123
                   68
                   2022-11-29T13:13:44.027
               
                
                   2022-11-28T13:51:45.773
                   990000127
                   68
                   2022-12-01T12:01:46.02
               
                
                   2022-11-28T13:51:45.773
                   990111040
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111034
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111007
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111005
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111013
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111043
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111025
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111035
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111036
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111044
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111050
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111014
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111030
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111003
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111015
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111032
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111010
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111052
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111017
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111055
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111051
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111045
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111028
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111042
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111024
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111004
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111001
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111009
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111020
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111016
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111037
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111002
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111033
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111054
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111018
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111048
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111056
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111046
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111023
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111049
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111008
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111006
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111029
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111038
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111031
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111021
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111012
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111026
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111041
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111039
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111057
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111011
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111027
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111053
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111047
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111019
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111022
                   68
               
                
                   2022-11-28T13:51:45.773
                   990002439
                   68
               
                
                   2022-11-28T13:51:45.773
                   990003973
                   68
               
                
                   2022-11-28T13:51:45.773
                   990004331
                   68
               
                
                   2022-11-28T13:51:45.773
                   990004399
                   68
               
                
                   2022-11-28T13:51:45.773
                   990004492
                   68
               
                
                   2022-11-28T13:51:45.773
                   990002138
                   68
               
                
                   2022-11-28T13:51:45.773
                   990001290
                   68
               
                
                   2022-11-28T13:51:45.773
                   990004539
                   68
               
                
                   2022-11-28T13:51:45.773
                   990004312
                   68
               
                
                   2022-11-28T13:51:45.773
                   990002208
                   68
               
                
                   2022-11-28T13:51:45.773
                   990001229
                   68
               
                
                   2022-11-28T13:51:45.773
                   127917639
                   68
               
                
                   2022-11-28T13:51:45.773
                   127917639
                   68
               
                
                   2022-11-28T13:51:45.773
                   990002759
                   68
               
                
                   2022-11-28T13:51:45.773
                   990002960
                   68
               
                
                   2022-11-28T13:51:45.773
                   990001854
                   68
               
                
                   2022-11-28T13:51:45.773
                   990001958
                   68
               
                
                   2022-11-28T13:51:45.773
                   990002994
                   68
               
                
                   2022-11-28T13:51:45.773
                   990001977
                   68
               
                
                   2022-11-28T13:51:45.773
                   990001642
                   68
               
                
                   2022-11-28T13:51:45.773
                   990002176
                   68
               
                
                   2022-11-28T13:51:45.773
                   990003615
                   68
               
                
                   2022-11-28T13:51:45.773
                   990003583
                   68
               
                
                   2022-11-28T13:51:45.773
                   990003598
                   68
               
                
                   2022-11-28T13:51:45.773
                   990004172
                   68
               
                
                   2022-11-28T13:51:45.773
                   990004172
                   68
               
                
                   2022-11-28T13:51:45.773
                   990004187
                   68
               
                
                   2022-11-28T13:51:45.773
                   990007700
                   68
               
                
                   2022-11-28T13:51:45.773
                   990007700
                   68
               
                
                   2022-11-28T13:51:45.773
                   990007700
                   68
               
                
                   2022-11-28T13:51:45.773
                   990007700
                   68
               
                
                   2022-11-28T13:51:45.773
                   990007700
                   68
               
                
                   2022-11-28T13:51:45.773
                   990003812
                   68
               
                
                   2022-11-28T13:51:45.773
                   131696519
                   68
               
                
                   2022-11-28T13:51:45.773
                   990001587
                   68
               
                
                   2022-11-28T13:51:45.773
                   68
               
                
                   2022-11-28T13:51:45.773
                   990000125
                   68
               
                
                   2022-11-28T13:51:45.773
                   112311123
                   68
               
                
                   2022-11-28T13:51:45.773
                   123123123
                   68
               
                
                   2022-11-28T13:51:45.773
                   990003972
                   68
               
                
                   2022-11-28T13:51:45.773
                   990003972
                   68
               
                
                   2022-11-28T13:51:45.773
                   990111059
                   68
               
                
                   2022-11-28T13:51:45.773
                   990003259
                   68
               
                
                   2022-11-28T13:51:45.773
                   990004420
                   68
               
                
                   2022-11-28T13:51:45.773
                   765285692
                   68
               
                
                   2022-11-28T13:51:45.773
                   990003776
                   68
               
                
                   2022-11-28T13:51:45.773
                   990003761
                   68
               
                
                   2022-11-28T13:51:45.773
                   123123999
                   68
               
                
                   2022-11-28T13:51:45.773
                   131297920
                   68
               
                
                   2022-11-28T13:51:45.773
                   150880985
                   68
               
                
                   2022-11-28T13:51:45.773
                   135879119
                   68
               
            
             
                2
                CEZIH
                CEZIH
                11-01-2023
                00:00
                12-01-2023
                00:00
                
                   2023-01-11T17:06:51.197
                   88
               
                
                   2023-01-11T17:06:51.197
                   990000124
                   88
               
                
                   2023-01-11T17:06:51.197
                   990003935
                   88
               
                
                   2023-01-11T17:06:51.197
                   88
               
                
                   2023-01-11T17:06:51.197
                   125639856
                   88
                   2023-01-11T17:09:14.233
               
                
                   2023-01-11T17:06:51.197
                   88
               
                
                   2023-01-11T17:06:51.197
                   990003969
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111040
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111034
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111013
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111043
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111025
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111035
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111036
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111044
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111050
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111014
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111030
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111003
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111015
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111032
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111010
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111052
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111017
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111055
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111051
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111045
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111028
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111042
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111024
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111004
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111001
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111009
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111020
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111016
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111037
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111002
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111033
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111054
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111018
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111048
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111056
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111046
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111023
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111049
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111029
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111038
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111031
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111021
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111012
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111026
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111041
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111039
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111057
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111011
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111027
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111053
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111047
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111019
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111022
                   88
               
                
                   2023-01-11T17:06:51.197
                   990002439
                   88
               
                
                   2023-01-11T17:06:51.197
                   990003973
                   88
               
                
                   2023-01-11T17:06:51.197
                   127917639
                   88
               
                
                   2023-01-11T17:06:51.197
                   990003812
                   88
               
                
                   2023-01-11T17:06:51.197
                   990002710
                   88
               
                
                   2023-01-11T17:06:51.197
                   88
               
                
                   2023-01-11T17:06:51.197
                   123123123
                   88
               
                
                   2023-01-11T17:06:51.197
                   990003972
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111058
                   88
               
                
                   2023-01-11T17:06:51.197
                   990111059
                   88
               
                
                   2023-01-11T17:06:51.197
                   765285692
                   88
               
                
                   2023-01-11T17:06:51.197
                   990000265
                   88
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_1759333584/ustanova_defekture_odgovor.xml
 
    
       
          
             144
             OK
             
                B02BC30965
                2018-10-24T00:00:00+02:00
                ljudski fibrinogen, ljudski trombin
                1 prethodno zarolana matrica tkivnog ljepila od 4,8 x 4,8 cm
                test
                
                   2018-10-24T10:48:15+02:00
                   123456789
                   57112
               
                
                   2018-10-24T10:48:15+02:00
                   789654328
                   57108
               
                
                   2018-10-24T10:48:15+02:00
                   789654326
                   57111
               
                TachoSil
            
             
                A01AD11 261
                2018-04-03T00:00:00+02:00
                2018-04-01T00:00:00+02:00
                polivinil-pirolidon + natrij-hijalurat + gliciretinična kiselina
                D
                Helsinn Birex Pharmaceuticals Ltd.
                gel oralni konc., vreć. 3x15 ml
                2018-04-03T00:00:00+02:00
                2018-05-03T00:00:00+02:00
                RS
                Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nunc condimentum.
                
                   2018-04-15T10:21:21+02:00
                   123456789
                   56499
               
                Gelclair
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